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Priklad 4. Posledny vybrany priklad je
4 zamerany na modelovanie a skiimanie po-
a|“=- hybu gulky medzi prekézkami. Na pozo-
rovanie pohybu skutoénych guliek medzi
prekazkami existuje zaujimava pomocka
na vyucbu pravdepodobnosti znama ako
Galtonova doska.

Zakladom tejto uéebnej pomdcky je doska, na ktorej st1 v radoch umiest-
nené kolicky valcovitého tvaru, pricom pocet kolickov v radoch sa po-
stupne zvicsuje. Gulky sa spustajia z vrchnej strany dosky medzi kolicky,
na ktoré postupne narazaji a ndhodne sa vychyluja vlavo alebo vpravo.
Po prekonani poslednej prekazky umiestnenej v dolnom rade padaja gulky
do priehradiek vytvorenych pod prekézkami. Ziaci mézu pozorovaf vy-
sledky ndhodnych pokusov, ktorymi st pady guliek do niektorej z priehra-
diek. Schematicky mozno Galtonovu dosku zobrazit pomocou obrazka 3
(http://commons.wikimedia.org/wiki/File:Galton Board.svg).

Vznika prirodzend otazka, ¢i buda gulky padat do priehradiek pod pre-
kézkami priblizne rovnako c¢asto, alebo budti do niektorych priehradiek
padat CastejSie. Zamyslime sa najprv, ako by sme mohli modelovat drahu
gulky na papieri alebo na tabuli. Po zakresleni prekazok a priehradiek by
sme mohli pri kazdej prekdzke hodit mincu. Ak padne ¢islo, posunieme
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gulku vlavo, ak padne znak, posunieme gulku vpravo a tak budeme po-
kracovat, az kym gulka nespadne po vychyleni na poslednej prekazke do
niektorej priehradky. Na zdklade opisaného postupu moZno vytvorit ta-
bulku pomocou tabulkového kalkulatora. Na obrazku 4 predstavuja pre-
kazky biele policka a draha gulky je reprezentovand znakmi ,g“. Gulka
moze po postupnom odchylovani na piatich prekazkach spadnit do jednej
zo Siestich priehradiek.

Obr. 3

Obr. 4

Vysledky hadzania mincou st ulozené v stipci N, pricom v bunke N2
je zapisany vzorec: =IF(RAND()<0,5;0;1). Vyuziva sa v nhom matema-
tickd funkcia RAND, ktorej vysledkom je ndhodné ¢islo z intervalu (0, 1)
generované na zaklade rovnomerného rozdelenia pravdepodobnosti. Ak je

v stlpci N hodnota 0, gulka sa mé posunat viavo a ak hodnota 1, gulka
sa ma posunut vpravo. V bunke F2 je zapisany vzorec, v ktorom sa na
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zéklade ndhodného &sla v tom istom riadku v stipci N a na zéklade pozi-
cie gulky v predchadzajacom riadku rozhodne, ¢i sa do bunky zapise znak
»&¢ alebo znak ,-“:

=IF(AND(E1="g" ; $N2=1) ; ngu ; IF(AND(G1="g" ; $N2=0) ; ngu ; n_u))

Uvedeny vzorec je skopirovany do buniek so sivym pozadim. Po opétov-
nom stlacani klavesu F9 sa mozno presvedcit, ze gulka pada castejsie do
prostrednych priehradiek. Je to sposobené tym, ze zatial ¢o do krajnych
priehradiek existuje len jedna cesta, do prostrednych priehradiek existuje
viac ciest, ako sa mdZze do nich gulka dostat. Na internete mozno najst
applety, ktoré umoznuji nielen pozorovat pohyb guliek, ale aj ur¢ovat po-
Cetnosti guliek v jednotlivych priehradkéch. Na obrazku 5 je zobrazena
¢ast okna appletu dostupného na stranke
www.jcu.edu/math/isep/Quincunx/Quincunx.html.
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Obr. 5

V okne appletu sa da nastavit poc¢et priehradiek aj pocet guliek, ktoré
budt postupne padat do jednotlivych priehradiek. V spodnej casti okna
sa vykresli histogram pocetnosti, na zdklade ktorého mozu Ziaci vypocitat
relativnu pocetnost guliek padnutych do jednotlivych priehradiek.

Pre porovnanie nameranych relativnych pocetnosti s teoretickymi hod-
notami pravdepodobnosti je potrebné vypocitat pravdepodobnost padu
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gulky do jednotlivych priehradiek. Pri vypocte vyuzijeme zdkladné mys-
lienky z modelu vytvoreného v prostredi tabulkového kalkuldtora. Zakla-
dom vypoctu je urcovanie poctu roéznych ciest guliek do jednotlivych prie-
hradiek. Pre reprezentaciu ciest guliek vyuzijeme postupnosti 0 a 1. Vetve-
nie ciest na prvej prekdzke budeme reprezentovat 0 alebo 1. Pri rozdeleni
ciest na druhej prekdzke dopiseme k prvému ¢islu znova 0 alebo 1. Pri
vetveni ciest na dal$ich prekdzkach buda vznikat stile dlhSie postupnosti
0 a 1. V kazdej k-tici z 0 a 1 je takymto sposobom zakddovand celéd cesta
gulky pomedzi k prekdzkami. Obrazok 6 zobrazuje vypis vsetkych ciest do
jednotlivych pozicii medzi prekazkami.

Na k-tej Girovni vetvenia je spolu 2* réznych ciest do k + 1 priehradiek.
Z obréazka 6 vidno, Ze po odchyleni na 4 prekazkach méze gulka padnat do
jednej z 5 priehradiek, pricom do prostrednej priehradky existuje 6 réznych
ciest. Pocet vSetkych ciest guliek do jednotlivych pozicii na doske odpo-
veda Cislam v Pascalovom trojuholniku, pricom aj v schéme na obrazku 6
vidno, ze pocet ciest do vybranej pozicie je uréeny sii¢tom poctu ciest do
susednych pozicii v predchadzajicom riadku. Na obrazku 5 mohla gulka
padnit do jednej z 6smich priehradiek, preto pre vypocet pravdepodob-
nosti padu guliek do jednotlivych priehradiek by sme vyuzili odpovedajice
¢isla z 8. riadku Pascalovho trojuholnika.

Po podrobnejsom preskiimani k-tic v jednotlivych pozicidch na doske si
mozno viimnut, ze vietky k-tice na jednej pozicii obsahuji rovnaky pocet
1 (aj 0). Je to pochopitelné, lebo pri ceste do n-tej priehradky zlava sa
musela gulka odchylit na prekdzkach n — 1krat vpravo. Pre vypocet prav-
depodobnosti, ze gulka padne do tej priehradky z 8 priehradiek, v ktorej
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reprezentacia ciest obsahuje s jednotiek a 7 — s ntl, vyuzijeme Bernoulliho
schému. Plati:

o= (7 1\ (N7 7y (1Y
Pe=1s) 2 2) T \s)\2

pricom s =0, ...,7. Vo vysledku su ¢isla z 8. riadku Pascalovho trojuhol-
nika.

Zaver

Modelovaniu sa mozno ucit len aktivnou praktickou ¢innostou. Preto by
mal byt venovany vo vyucovani matematiky dostato¢ny priestor réznym
druhom modelovacich aktivit, ktoré mézu byt aj sicastou prace na projek-
toch. Pri planovani modelovacich aktivit je potrebné pripravovat ndmety
na pracu s réznymi typmi modelov, po¢ntc od aritmetickych, geometric-
kych a grafickych az po algebraicko-analytické. Niekedy sa vo vyucovani
matematiky rychlo prechddza k vyuZivaniu algebraického modelu, aj ked
ziaci eSte nemaju dostatocné zrucnosti z vyuzivania jednoduchsich mo-
delov. Treba si v8ak uvedomit, Ze jednoduché aritmetické a geometrické
modely poskytuja zaklad pre zlozitejSie a viac sofistikované modely vyu-
zivané v geometrii, algebre a analyze.
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Pocitacova bezpecnost ve vyuce
informatiky
(5. ¢ast: cesta k polyalfabetické substituci)

MICHAL MUSILEK — STEPAN HUBALOVSKY

Prirodovédecka fakulta Univerzity Hradec Krilové

Ve tfeti ¢4sti naseho seridlu jsme se naudili lustit Sifrovy text (zaSifro-
vany jednoduchou zdménou) pomoci frekvenéni analyzy a ve ¢tvrté jsme
popsali algoritmus zdokonalujici a vyrazné zefektivhujici tuto metodu roz-
S§ifenim frekvenéni analyzy také na bigramy (dvojice pismen). Také jsme
se zminili o tom, jak zdatnymi kryptoanalytiky byli po cely stiedovék
Arabové. V roce 1412 dokonéil uéenec Sihdb al-Qalqasandi ¢trnactidilnou
encyklopedii pro uredniky, ve které popisuje mimo jiné celou fadu ste-
ganografickych metod a Sifrovacich postupti a abeced. V ¢asti vénované
kryptoanalyze popisuje nejen frekvencni analyzu, ale také vyuziti bigramo-
vych vztaht [4]. Evropsti ucenci neztstavaji zpét, a jednoduchd zadména
postupné ztraci povést bezpecného zptisobu utajeni obsahu zpravy. Kryp-
tologové jsou nuceni svymi protivniky kryptoanalytiky ke zdokonalovani
sifrovacich systém.

Jednou z moznosti jak oklamat frekven¢ni analyzu je pouziti tzv. ho-
mofonni substituce. Casto se vyskytujici znaky v ni budeme vyjadiovat
ne jednim, ale nékolika rtiznymi znaky. Tim zmateme lustitele textu hned
dvakrat. Jednak bude mit takova 8ifrova abeceda vice ,pismen® nez abe-
ceda pouzivand pro piislusny otevieny text, jednak budou v Sifrovém textu
chybét vyrazné frekventované znaky, k nimz bychom priradili nejcastéji
se vyskytujici pismena (vime, Ze v Ceském jazyce jde o pismena E, A,
O, I a N). Zkusme takovou diikladnou homofonni substituci navrhnout.
Vratme se k tabulce ¢etnosti pismen v ceském textu (tab. 1).

Vydélime cetnosti stejnym cislem (napf. ¢islem 1,5) a vysledek zao-
krouhlime na celé ¢islo. Vyjde-li ndm nula, uvedeme ovsem jednicku, pro-
toze kazdé pismeno otevieného textu musime alespon jednim zptisobem
umét nahradit. Vyjde-li 5 nebo 7, uvedeme 6 kvili ndhodnému gene-
rovani pouzité zameény. Sec¢teme-li pocty rtiznych nahrazeni u jednotlivych
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Tabulka 1

A B C D E F G H I J K L M
88 1,7 |36 |36 |10,5]04 |03 |23 77|20 |38 |41 ]33
N|[o]| P Q R S T vlv|iw]|]x |y z
6,7 18335 |00 ]|52]|54]|56]|38]44]o01])o01]27] 3.1

pismen abecedy, dostaneme ¢islo 72, coZ je potiebny pocet znaku Sifrové
abecedy.

Tohoto poctu mizeme dosdhnout napiiklad tak, ze k 26 pismentim me-
zindrodni abecedy pifiddme éislice 1 az 9 (nulu vynechdme, pletla by se
s pismenem O), 10 pismen fecké abecedy (I', A, ©, A, 2 11, &, &, ¥, Q),
10 pismen cyrilice ( B, /K, Y, IT, Y, III 111, 9, FO, ) a 17 riznych znadek
a znamének ($, £, ¥, 1,1, £, € 00, N, [, =, =, ®, O, , §, #).

Prevodova tabulka pro Sifrovani otevieného textu bude zohlednovat
nejen nahrazované pismeno, ale také nahodnou volbu uréenou hodem kost-
kou (s vyjimkou znaki, které maji pouze jedno mozné nahrazeni). Pii Sif-
rovani budeme hazet béznou hraci kostkou, kterou zname napf. ze hry
Clovéce nezlob se, a podle vysledku hodu provedeme nahradu. Pievodova
tabulka pak pro Sifrovani mize vypadat napiiklad viz tab. 2.

Zkuste desifrovat: ZEA#Q TAUMU §31 [N A9UDIL MoM£LZ GN#4F
FOpA2Q #Ko.

Je ziejmé, ze prace s homofonni Sifrou je o dost komplikovanéjsi nez
s béznou jednoduchou zaménou. Pii Sifrovani musime nahodné vybirat
konkrétni zaménu z nékolika. moznosti. Pfi desifrovani ma prevodova ta-
bulka mnohem vice sloupctl, v nagem piipadé 72 misto 26. Sifrova abeceda,
musi pouzivat méné obvyklé znaky, které je tieba si osvojit. Frekven¢ni
analyza u ni nevede k cili tak pfimocare jako u jednoduché zamény, ale pii
zachyceni vétsitho mnozstvi zprav, jez jsou Sifrovany podle stejné prevodové
tabulky, je i homofonni substituce lustitelna.

Moznou cestou k zjednoduseni homofonni substituce je pouzit k na-
hrazeni kazdého pismene misto jednoho znaku z mohutné Sifrové abecedy
dvouciferné &slo, tedy dvé ¢islice. Sifry, které kazdy znak abecedy otevie-
ného textu nahrazuji dvojici znakd Sifrové abecedy, nazyvame digrafické
substituce. V nasi prevodové tabulce bychom pouzili 72 ndhodné vybra-
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Tabulka 2

A B C D E F G H I J K L M
1 $ A I [ X ~ T A
2 3 8 U N
3 || s o | r | a P|lD]| = |1
4 2 il #
5 "u G R 7 I A% K E <
6 v N 5

N (0] P Q R S T U V| W[ X Y z
1 e | L wilB ||z |Y
2 9 J Ik ® [T £ *
3 4 6 L Y|[E ] Q S A C B
4 [ =11 0 1]1Q
5 |novy| IO = $ [novynovy| oo M H L
6 |hod| YU hod |hod

nych dvojcifernych ¢isel, ale v8ech dvoucifernych ¢isel je 90. Jak nalozit
s témi zbyvajicimi?

Vyuziti volnych dvoucifernych ¢isel ¢i volnych znaka rozsahlé Sifrové
abecedy je v principu dvoji. Bud je pfimichdme ndhodné do $ifrového
textu, aniz by nesly jakoukoliv informaci, pak se jim 7ika klamace a slouzi
pouze ke ztiZeni frekvenc¢ni analyzy Sifrového textu, nebo se pomoci jed-
notlivych znakd kdéduji cela casto se vyskytujici slova. Kombinace Sifry,
kédu a klamaci byly pouzivany po dobu vice nez péti stoleti a maji své
vlastni pojmenovani, fika se jim nomenklatory. Prvni nomenklatory vytvo-
til pro vyslance vzdoropapeze Klementa VII. italsky kryptograf Gabreli di
Lavinde v roce 1379. Slo o kombinace homofonnich ifer a kodi [4].

Jiny nomenklator, slozeny z jednoduché zamény, 35 kodi, 4 klamact
a symbolu oznacujiciho zdvojené pismeno (,dowbleth®) se stal osudnym
skotské kralovné Marii Stuartovné. Tajna korespondence mezi Marii Star-
tovnou a viidcem spiklenctt Anthony Babingtonem byla bohuzel zachyco-
vana, opisovana a postupné rozlusténa kryptoanalytikem Thomasem Phe-
lippesem. Tim, Ze v jednom z dopisti vyslovila souhlas s planem na za-
vrazdéni anglické kralovny Alzbéty, si Marie podepsala vlastni rozsudek
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Obr. 1 Nomenklator Marie Stuartovny — origindl rukopisu Anthony Babingtona
a vyznam znacek

smrti. Tomuto dramatickému pribéhu z dé&jin kryptologie vénuje Simon
Singh prvni kapitolu své knihy [3].

Prestoze pouziti homofonnich substituci a nomenkldtort zna¢né ztizilo
lusténi, byly i takovéto Sifrové systémy luStitelné pii zachyceni vétsiho
mnozstvi zprav a pfi odhadnuti jejich obsahu z kontextu. Bylo potfeba
prijit s novym napadem. PtiSel s nim italsky renesan¢ni humanista a poly-
histor Leon Battista Alberti, ktery kolem roku 1466 na podnét papezského
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tajemnika Leonarda Data sepsal praci o utajené komunikaci, ve které mimo
jiné navrhuje pouziti dvou a vice riznych prevodovych tabulek k Sifrovani
zpravy. Takova substituce, kterd se sklada z nékolika jednoduchych zamén,
které jsou podle dohodnutého systému postupné pouzivany na jednotlivé
znaky otevieného textu, se nazyva polyalfabetické substituce. Alberti se-
strojil také mechanickou pomiticku — Sifrovaci disk, ktery umoznil vzajem-
nym pootoc¢enim vnitiniho a vnéjsiho kotouce posun abecedy o libovolny
pocet znaki. Abecedu doporucuje posunout po kazdych tifech az ¢tyfech
slovech.

V roce 1518 vysla tiskem prvni kniha
o kryptologii. Knihu zacal psat roku 1508
benediktyn Johannes Trithemius. Nabizi
v ni jinou pomucku pro §ifrovani, tabulku
posunutych abeced nazyvanou tabula rec-
ta. Tritheimus vylepSuje Albertiho sys-
tém doporucenim meénit Sifrovou abecedu
po kazdém pismenu. Polyalfabetickou
substituci propagoval italsky Slechtic Gi-
ovan Battista Bellaso ve své knize La cif-
ra, vydané roku 1553, v niz rozviji mys-
lenky Albertiho a Trithemia a zavadi sys-
témy zaloZené na utajeni klice (nikoliv
metody Sifrovan{). Jednim ze systému je

Obr. 2 Blaise de Vigenére polyalfabeticka Sifra s periodicky se opa-

kujicim heslem, znama pod jménem Vi-
genérova Sifra. Francouz Blaise de Vigenére ji popsal ve své knize Traicté
des chiffers, vydané v roce 1586.

Ukazme si jak takové Sifrovani pomoci Vigenérovy S$ifry probihd. Pro
zaSifrovani pouzijeme ¢ast mySlenky z knihy Alberta Einsteina [1] a jako
heslo pouzijeme nazev této knihy. Nejprve prepiSeme otevieny text: ,Jesté
v sedmnactém stoleti byli védci a umélci v celé Evropé tak spjati s ...«
bez diakritiky a bez mezer a nad néj zapiSeme stejnym zptisobem heslo
tolikrat, kolikrat je ho zapotiebi.

JAKVIDIMSVETJAKVIDIMSVETJAKVIDIMSVET JAKVIDIMSVET JAKVIDIMSVE
JESTEVSEDMNACTEMSTOLETIBYLIVEDCIAUMELCIVCELEEVROPETAKSPJATI
SECOMYAQVHRTLTOHAWWXWOMUHLSQMGKUS PQXUCSQKHTQWQVHYEDVSVXVSOM
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Desifrovani probiha tak, Ze v fddku zacinajicim prisluSnym pismenem
hesla najdeme urcité pismeno $ifrového textu a odpovidajici pismeno ote-
vieného textu je pak v prvnim radku téhoz sloupce. Vyzkousejte si desif-
rovani na druhé ¢asti Einsteinovy myslenky:

BPYGM FVKED MWNAV DAWQO CTQBY OEOGC MVWEM VQSZJ TXXDS XMIXL
SOQFS QMYEE XSDDB HUQJI IFXHV TVDPX GYEM

Velmi podobna Vigenérové sifre je Sestri-Beaufortova §ifra, kterou jako
prvni popsal roku 1710 Giovanni Sestri [4], ale je zndma spiSe pod ndzvem
Beaufortova varianta Vigenérovy ifry. Sifruje se v ni stejnym zptisobem,
jakym se ve Vigenérové Siffe deSifruje a naopak. Obé uvedené Sifry mu-
zeme realizovat také pomoci poéitace, napf. vyuzitim skriptu na webu [2].
Vzhled webového rozhrani vidite na obr. 3. Je tfeba vyplnit heslo a ote-
vieny text nad tlacitky, pritom otevieny text muiize byt zapsan s diakritikou
a interpunkénimi znaménky. Stiskem tlacitka ,,Zasifruj text“ se provede
sifrovani a vysledek se objevi v dolnim textovém poli, jiz rozdéleny do pé-
timistnych skupin. De§ifrovani probiha analogicky, je tieba vyplnit heslo,
sifrovy text se zapise do horniho textového pole a stiskem tlacitka ,,Rozsif-
ruj“ se provede deSifrovani, a vysledek se zobrazi v dolnim textovém poli.
Zde oviem musime provést déleni do slov a doplnéni diakritiky rucné.
Pfepindni mezi systémem Vigenére a Sestri-Beaufort provadime pomoci
radiovych tlacitek vedle okénka s heslem. Implicitni hodnota je Vigenére.

Vigenérova (Sestri-Beaufortova) Sifra

Sddteni straniy hip: Seww musilol ou:

& Vigenre . O Sestn-Beawlont

IAKEIDIM S RETY
Tote spelafenatvi hyle 3edtéd posilovédny obeenfm poudivér Nk FOWA LIS 418
latiny. Dosske wis podobné poméry piipadsii 3sko néjaky
ztracend £Aj. Nécodeostnd vadnd apoledensrvi duchil roshy m
lating, ktsrd oo & doby vichny sisdnocovals, je mrrvé.
Vadel, protode se 2 nich stali sastdnci nejredikdlinéjdich
ndrodnich tradie, posbyli swysin pro pospolinost.

| Zobruz posuny 11 Zefituitext 11 Footifu 1] Smeitext |

LODIA BWANX IGBTF DIETR BIUAN FYNQO WHSIS HEEMI GPXAM UNOIN
SHILE URTHS NSUVY DUNGY SUUEY JURZE HHMIJ DHEQH IVGIY CIKIV
BUIOW IORIS RUZRL ZONRG BVENY BIRGG IVINC OBLLG UCYEX ZLDBTE
IXSON BARNZ ZULAL ZHHRY FPRERV BXEI¥ RCHID DTHBX QECYE QHGKU
HUSHX ZONNC VIDH BOLEU IVESF SHGHNI BVLLE HDIIC BINCY DIAVI
HUQTE VLLRE SUFRYE IOHGY THHEBS IREZ0 TLBAR OHCIH

Obr. 3 Webové rozhrani skriptu pro Sifrovini a de§ifrovani pomoci Vigenérovy a Se-
stri_Beaufortovy Sifry.
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Tretim podobnym zptsobem Sifrovani je systém Beaufort, ktery popsal
anglicky admirél sir Francis Beaufort (zndmy svou stupnici sily vétru)
a popularizoval ji jeho bratr, ktery tabulku tabula recta prodaval spolecné
s navodem k pouziti a tvorbé hesla za Sest penci od roku 1857. Vyho-
dou Beaufortova systému proti predchozim je stejny postup pfi Sifrovani
a deSifrovani. Heslo si opét napiSeme periodicky nad otevieny text, ale
postup hledéni zamény je ted jiny. Vybereme Fadek tabulky zaéinajici da-
nym pismenem otevieného textu, v ném najdeme dany znak hesla a ve
stejném sloupci precteme pismeno v prvnim fadku tabulky. To zapiSeme
jako znak sifrového textu. Analogicky postup plati i pro desifrovani. Heslo
si napiSeme periodicky nad Sifrovy text, vybereme radek tabulky zacinajici
danym pismenem S$ifrového textu, v fddku najdeme piisluSny znak hesla
a ve stejném sloupci v prvnim rfadku najdeme odpovidajici pismeno ote-
vieného textu. Ukazme si to na prikladu:

JAKVIDIMSVETJAKVIDIMSVETJAKVIDIMSVETJAKVIDIMSVETJAKVIDIMSVET
DNESKASEOCITAMETVARIVTVARDRTIVESKUTECNOSTIZENOSITELIMYSLENKY
GNGDYDQIETWAJOGCNDREXCJTSXTCAIEUIBLPHNWDPVJIFHMLQWZNWEFQBOIUV

Vsechny tfi vySe uvedené Sifrové systémy shrnul a matematicky jed-
noduse formalizoval roku 1888 francouzsky uc¢enec Marquis Gaetan Henri
Leon Viarizio de Lesegno. Pfevedl pismena abecedy na ¢isla (A =0,B =1,
C=2,.,Y =24, 7Z = 25) a odvodil, Ze pro znak kli¢e K, znak otevieného
textu O a znak Sifrového textu S plati prevodové vzorce [4]:

Sifrovani Desifrovani
Systém Vigenére S=0+K 0=5-K
Systém Beaufort S=K-0 O0=K-§
Systém Sestri-Vigenére S=0-K 0=S+K

7 tabulky prevodovych vzorct je dobie vidét vztah mezi systémy Vi-
genére a Sestri-Baufort, stejné jako stejny postup Sifrovani i deSifrovani
u systému Beaufort. Uvedené vztahy mizeme snadno zabudovat do pro-
grami, které Sifrovani i desifrovani zautomatizuji.

Polyalfabetické substituce s periodickym heslem byly dlouho pokladany

N

za velmi bezpecné Sifrovaci systémy. Pristé si ale ukadzeme, ze i takové
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Sifry lze, zejména pii pouziti kratkého hesla u dostateéné dlouhého Sifro-
vého textu, pomérné snadno lustit. Nabizi se otdzka, zda vibec existuje
absolutné bezpecény systém Sifrovani.

Absolutné bezpeény Sifrovy systém

Roku 1843 vyslovil americky spisovatel Edgar Alan Poe domnénku, Ze
dokaze-li lidsky rozum néjakou Sifru vymyslet, dokaze ji i rozlustit. Roku
1917 v8ak jiny Ameri¢an Gibert S. Vernam vymyslel Sifrovaci systém za-
lozeny na pouziti jednorazového nahodné vygenerovaného hesla, které ma
stejnou délku jako zprava sama [4]. Takovy systém je skuteéné absolutné
bezpecny, ale pouze pii dodrzeni velmi prisnych podminek. Heslo musi byt
skutecné zcela ndhodnou sekvenci znakt, nikoliv napf. ndhodné zvolenym
tsekem z textu pisné, ¢i knihy. Heslo musi byt pouzito pouze jednou. Uz pti
dvojim pouziti hesla k zasifrovani dvou riznych zprav znaji kryptoanalytici
postup, ktery mize vést k prolomeni Sifry [3]. P¥iprava velkého mnozstvi
jednorazovych hesel a jejich bezpecna distribuce je velmi naroc¢na. Proto
se tento systém pouzivd zcela vyjimecné. Matematicky diikaz absolutni
bezpecnosti Vernamovy $ifry podal teprve roku 1949 americky matematik
a elektronik Claude Elwood Shannon [5].
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