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Uvod

V listopadu 2010 probéhl tifeti ro¢nik sou-
téze Bobrik informatiky, kterou pro zaky zaklad-
nich a stfednich skol organizuje Pedagogicka fa-
kulta JihoCeské univerzity pod patronaci Jed-
noty Skolskych informatikd. V narodnim kole
soutézilo témeér 15 000 soutézicich z vice nez 170
skol, z toho (a to si povazujeme) 42 % divek.
Soutézilo se nové ve ctyfech vékovych kategoriich, pro zaky 8. — 9. tiid
byla vyclenéna kategorie Kadet. Tim se vékové oddélily kategorie pro za-
kladni a stfedni 8koly (vice o této soutézi v [1]). Soutéz patii do hroznu
mezindrodnich soutézi, v lonském roce se uskutecnila ve 13 zemich Evropy.
V této spolecnosti naSe vlast zaujala 4. misto jak co do absolutniho po-
¢tu soutézicich, tak podle ,hustoty* soutézicich (po¢tu zucastnénych na
100 000 obyvatel) [2].

Ulohy do soutéze navrhuji jednotlivé zicastnéné staty, mezinarodni ko-
mise je diskutuje, schvaluje a upravuje. Tyto Glohy jsou poté poskytovany
narodnim organizatortm, ktefi sestavuji své vlastni soutézni testy, v nichz
mohou pouzit i jiné nez nabizené tlohy, tedy testy obsahuji jednak lohy
povinné a jednak narodni.

N
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Kazdy stat ze sdruzeni zemi poradajicich soutéz typu Bebras si sestavuje
svij seznam Uloh, které v testovani pouzije. Aby byla zarucena aspon
néjakd obsahova podobnost téchto soutézi, je stanoveno, ze urcity pocet
pfedem danych Gloh musi kazdy stat do svych testd zaradit povinné. Vloni
se jednalo o dvé alohy pro kazdou kategorii plus jednu tlohu spole¢nou pro
v8echny ¢tyfi kategorie (a kterou tedy fesili vSichni soutézici). V ¢eském
testu je celkem 15 otazek, povinnych tedy bylo v kazdé kategorii 20 %.

Volba povinnych dloh probihd pomérné demokraticky na spole¢ném
workshopu, ktery se kond v nékteré zicastnéné zemi. Po tzv. ,primér-
kéch®, kdy kazda pracovni skupina vybere ze seznamu svych zpracoviva-
nych tloh ty nejlepsi, jsou tyto Glohy jednotlivé prezentovany a podrobné
diskutovény v plénu (cca 45 pfitomnych). Kazdy pfitomny se mize vy-
jadrit k obsahu, ke znéni, ke vhodnosti tlohy, hledaji se jeji slabiny. Na
zakladé pripominek jsou kandidatské ilohy prepracovany a poté vystaveny
jako kandidati na povinné dlohy. Z kandidatskych tloh se vybira hlasova-
nim zéstupct kazdého statu. Ulohy s nejvétsim poctem hlast jsou vybrany
jako povinné.

V tomto ¢lanku sezndmime ctendfe se znénim povinnych tloh, aby ceska
ucitelskd verejnost méla predstavu, jaké tlohy jsou v Evropé povazovany
za informatické, kvalitni a pfitom prichozi pro vSechny staty. V nasi ceské
verzi soutéze totiz obcas mame signaly od ucitell, ze jim Glohy nepripadaji
informatické, Ze informatika uéi néco jiného.

Vyhodou online soutéze je kromé okamzité zpétné vazby i pohodlna
moznost kvantitativni analyzy vysledkt. Druhym zdmérem clanku je po-
skytnout informace o srovnani tspés$nosti feSeni nékterych tloh. Pii této
analyze vychdzime z vlastnich Setfeni a také z vypoctl, které na zakladé
sbéru dat z loniské soutéze v Sesti statech provedla Jonaityté [3] a které
zde interpretujeme. Jind porovnani 1ze najit ve srovnavaci analyze ceskych
a slovenskych aloh, publikované v [4], jiz lze stdhnout z webu soutéze [5].

Soutézni tlohy

Nejprve uvedeme zadani jednotlivych Gloh. Spravné feSeni s vysvétle-
nim kazdé zverejnéné tilohy zafazujeme az na konec ¢lanku, abychom pod-
porili ¢tenaiiv zdjem ulohy si samostatné vyfesit. Je tfeba podotknout,
ze na teseni jedné tlohy ma soutézici v priméru méné nez 3 minuty.
Brouk a jeho pout

Zajimala nas otazka, jak budou stejnou tlohu resit zZaci od nejmladsich
po nejstarsi. Proto jsme tuto tlohu zaradili do vSech kategorii.
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Zaddni: Brouk se pohybuje po hracim planu (obr. 1) podle téchto pravidel:

e Zacind svoji cestu na libovolném policku.

e Pii jednom tahu popojde o tolik policek, kolik Sipek je na poli¢ku, na
kterém stoji, ve sméru, ktery Sipky ukazuji.

e Béhem tohoto tahu se brouk nezajima o Sipky na polickach, pres ktera
se pohybuje.

e Brouk opakuje své tahy tak dlouho, dokud nevyleze pry¢ z hraciho planu
nebo nedorazi do nékterého policka bez Sipek (v sloupci E).

Ve kterém z poli ve sloupci A musi brouk svoji pout zacit, aby skoncil
v policku ve sloupci E?

A B C D E
msmepyiyl
24 b~
indRllR B
M=

Obr. 1 Brouk a jeho pout

Nabizené odpovédi:
A2, A4 A2, A3, A4 Al, A2 Al, A4 bez odpovédi

Komentar: Tato tloha zda se byt obtizna pro mladsi zaky a velmi snadna
pro zaky starsi. Ocekavali jsme, ze s rostoucim vékem bude Uspésnost
v feSeni této tlohy rtst. Jednotlivé vékové kategorie dosahly nasledujiciho
podilu spravnych odpovédi: Benjamin 44 %, Kadet 59 %, Junior 69 %,
Senior 70 %. Zatimco u mladsich kategorii tispéSnost opravdu vyrazné
roste, necekali jsme, Ze Juniofi i Seniofi dosdhnou stejné Gspésnosti. Podle
této ulohy to vypada, jako by se vyvoj uvazovani tohoto typu po 16. roku
véku zastavil. Vysledek je ovSem pouhd hypotéza (jednalo se o jedinou

N d

takovou tlohu), v p¥istich letech ji vSak budeme zkoumat déle.

V kategorii Senior (tedy v podstaté u maturanti) jsme zjiStovali, které
tlohy jim ¢ini nejvétsi potize. Ukézalo se, ze problematické byly takové,
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jejichz podstatou je porozumét né€jakému formalnimu zapisu, reprezentaci
reality pomoci informatickych struktur. Nevalnou tspésnost mély také lo-
gické ulohy, viz dale.

0X (pro kat. Senior, 26 % spravnych odpovédi)

Zaddni: Mame rfadu pismen, ktera obsahuje mezery a jedno X. Kurzor mysi
(znaceny |) je umistén na zac¢atku fady:

Jsou dény nasledujici instrukce:

Dokud neni kurzor pfed X {pis 0}
Dokud neni kurzor na zacatku fady {pi% X a posuii kurzor o dvé
mista doleva}

Jak bude vypadat horni tada po provedeni téchto instrukci? Pozor, pii
psani na piislusném misté mezeru nebo znak prepisujete!

Nabizen€ odpovédi:

A XXXXXXXXXXXXXXXXXXXKX]
B 0 000ODOOODOODODOODOXXZXXXX]
C -0 0 00O0OOOOOOOOO _ _ _ _ _ _
D DX XXXXXXXXXXXX_ _ _ - _ _

~

Natirani dvefi (pro kat. Senior, tloha nepovinnd, 23 % spravnych odpo-
védi)
Zaddni: Patrik bydli na internatu, ktery ma dvere pokoji natieny tmavou

nebo svétlou barvou (obr. 2). Natéra¢ prichdzi natfit nékteré dvefe na bilo.
Pouzije k tomu proceduru nazvanou Nat¥i(patro, dvefe):

Nat#i(patro, dvefe) znamena:
JestliZe existuje pokoj(patro, dvete), pak

JestliZe barva dvefri pokoje(patro, dvefe) je tmava,

vykonej nasledujicich 5 radki:
Obarvi dvefe pokoje (patro, dvefe) na bilo
Nat#i(patro, pokoj - 1)
Nat#i(patro, pokoj + 1)
Nat#i(patro - 1, pokoj)
Nat#i(patro + 1, pokoj)
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Jak bude internat vypadat po provedeni procedury Natvi(4, 3)?
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Obr. 2 Natirani dveri

Nabizen€ odpovédi:

-

=

=

Obr. 2B, Obr. 2C, Obr. 2D
Kdo snédl dZzem (pro kat. Senior, Gloha nepovinna, 30 % spravnych
odpovédi)

Zadani: Pavel, Kuba a Mates jeli na prazdniny k babiéce. Jedno odpo-
ledne nasla babicka sklenici od jahodového dzemu prazdnou. Chlapci byli
dot4zani, kdo snédl dzem. Rekli:
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Pavel: Jsem nevinny!

Kuba: Jsem nevinny!

Mates: Kuba ho snédl.

Jestlize vime, Ze jen jedno z téchto turzeni je pravdivé, kdo snédl dZem?

Nabizen€ odpovédi:
Pavel Kuba Mates ani jeden z nich

Funkce KDYZ (pro kat. Senior, tiloha nepovinnd, 38 % spravnych od-
povédi)

Zaddni: V programovacim jazyce je k dispozici funkce KDYZ. Tato funkce
pracuje takto:

KDYZ(podminka; hodnotal; hodnota2) = hodnotal, kdyZ podminka, je
splnéna (pravda), hodnota2, kdyZ podminka neni splnéna (nepravda).

Dejme tomu, ze A =3, B=4 a C =5.
Co bude hodnotou funkce KDYZ(A > B; A; KDYZ(B < C; C; B))?
Nabizené odpovedi: 3 4 ) pravda

Komentar: Zatimco s piredchozimi tfemi Glohami se typové ani tematicky
nemusi zak b&hem $kolni dochéazky setkat, posledni Gloha patii do tematic-
kého celku prace s tabulkami, povinného pro vSechny typy stfednich skol.
Zde nemizeme tvrdit, Ze se soutézici setkali s nezndmym tématem, do-
konce vyraz v otdzce odpovidé syntaxi v prostiedi software MS Excel nebo
OpenOffice Calc a lze tedy tuto ilohu povazovat za snadnou. Pfesto tloha
dopadla pomérné neslavné, nicméné mozné p¥ifiny (netrividlni dloha, od-
stragujici text prvni véty zadani, absence vizualizace, zaméreni Skolni vy-
uky spiSe na uzivatelsky pristup, vyuka tématu bez feSeni netrividlnich
uloh) si netroufime posoudit.

Dl4zdéni (Ceskd tloha, pro kat. Junior, 43 % spravnych odpovédi)

Zaddni: Petr si vyfotil dlazbu pfed domem a sestavil podle ni graf (obr. 3-1
a 3-2).
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Obr. 3-1 Dlazdéni Obr. 3-2 Graf

Na grafu bod znamend dlazdici a ¢ara, spojujici dva body, znamena,
ze tyto dlazdice spolu sousedi. Petr poté chodil méstem a fotil dlazbu na
chodnicich. Doma zjistil, Ze na v8echny dlazby (s vyjimkou jedné) muze
pouzit stejny graf, ktery jiz nakreslil. Pro kterou dlazbu se nehodi Petriv
graf?

Nabizen€ odpovédi:
A (obr. 3A) B (Obr. 3B)

Rl

Obr. 3A Obr. 3B Obr. 3C Obr. 3D

ZavlaZzovaci systém (pro kat. Benjamin, 69 % spravnych odpovédi)

Zaddni: Petr pro svoji jablon sestrojil systém zavlazovani. Kohouty A, B,
C, D se mohou oteviit nebo zaviit. Ve kterém pFipadé jisté dostane strom
vodu?
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Obr. 4 Zavlazovaci systém

Nabizen€ odpovédi:

A: A otevieno, B zavieno, C zavieno, D otevieno
B: A otevieno, B otevieno, C otevteno, D zavieno
C: A zavfeno, B otevieno, C zavfeno, D zavieno
D: A zavieno, B zavieno, C zavieno, D otevieno

Razeni karet (pro kat. Kadet, 56 % spravnych odpovédi)

Zaddni: O prestavce mezi vyucovanim si zaci hraji karetni hru. Na konci
hry musi byt karty sefazeny od nejmensi po nejvétsi. V jednom tahu lze
prohodit pouze dvé sousedni karty. Na kartach se pocitaji pouze hodnoty
(na barvé nezalezi).

Kolik nejméné tahi je tieba k sefazeni karet na obrdzku?

4 oo & 2 a—— L% 6 R 3 5 3 5
*d- %? * » ’0 + 'Q V} ye + 3
[** By ¢
M*"‘ B g*a* Laad [4‘
= o F 4 IR - < - ¢

Nabizené odpovedi: 4 5 6 7

170 Matematika - fyzika - informatika 21 2011/2012



Sloupec talifa (pro kat. Benjamin)

Tuto tlohu zatadily letos do kategorie pro zaky od 5. do 7. roéniku ZS
vSechny staty.

N

Zadani: 'V bobri skolni jidelné jsou dva druhy talitG: svétlé pro malé
a tmavé pro velké zaky. Jednou mély kucharky misto jen pro jeden sloupec
talift. Zaci se fadi do fronty na obéd a v kuchyni se musi dat talife podle
fronty do spréavného poradi. Napiiklad fronta mtze vypadat dle obr. 6-1
a talife musi byt poloZeny tak, aby souhlasily s frontou (obr. 6-2) ...

Obr. 6-1 Fronta bobri Obr. 6-2 Sloupec talifi

Ve kterém z ndsledugicich obrdzki je nesouhlas mezi frontou a taliri?

Nabizen€ odpovédi:
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Kanoe na jezefe (pro kat. Senior, 71 % spravnych odpovédi)

Zadani: Indidn Maly Manitou se rozhodl prozkoumat nezndmou feku. Vzal
kanoi a padloval. Reka byla rozvétvend a byla na ni mald jezera, v kazdém
zilo jedno zvife (obr. 7). Maly Manitou si podle zvifat jezera pojmenoval
a jejich jména si zapisoval. Vyjel z mista start a také se tam nakonec vratil.
Aby nezabloudil, rozhodl se dodrzovat tii pravidla:
1. Jestlize z jezera vedou dvé feky, po kterych jesté nejel, pusti se po té,
kterou ma po své levici.
2. Vede-li z jezera jedna teka, po které jesté nejel, vyda se po ni.
3. Jestlize z jezera nevede zadnd feka, po které jesté nejel, popluje tim
smérem, odkud do jezera piiplul poprvé.
V jakém potadi Maly Manitou zapsal spatiend zvifata?

~
\\

N
o

Obr. 7 Kanoe na jezefe

Nabizen€ odpovédi:

A sumec, zaba, zelva, ¢olek, ¢ap, vydra, kacer, had
B sumec, zaba, zelva

C sumec, ¢olek, had, ¢ap, kacer, vydra, zaba, zelva
D sumec, zaba, ¢olek, zelva, ¢ap, had, vydra, kacer

Ranni béh (pro kat. Kadet, 60 % spravnych odpovédi)

Zaddni: Mirek je baseballista a tak trénuje. Kazdé rano béha kolem domu
a ma predepsany tréninkovy plan, ktery presné dodrzuje. Na dnes$ni den
ma naplanovano:
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Aktivita Bé&hani
vykonej aktivitu Obé&hni_blok
vykonej aktivitu Obé&hni_blok
vykonej aktivitu Obé&hni_blok

Aktivita Obé&hni_blok
vykonej aktivitu Prebé&hni_ulici
vykonej aktivitu Prebéhni_ulici
vykonej aktivitu Prebéhni_ulici
vykonej aktivitu Pfebé&hni_ulici

Aktivita P¥eb&hni_ulici
ubéhni 100 krokt
zahni doleva
Kolik Mirek ubéhne kroku, vykond-li aktivitu Béhani?

Nabizené odpovédi: 100 300 400 1200

Potrubi (pro kat. Junior)

Zaddni: Kazdé z téchto dvou potrubi je slozeno z osmi stejnych dilt. Tato
potrubi budou poloZena na sebe tak, aby se co nejvice piekryvala (po-
trubim se muZe otacet). Jaky je nejuétsi mozny pocet dili, kterymi se
potrubi budou prekryjvat?

Obr. 8 Potrubi

Nabizené odpovedi: 3 4 ) 6
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Hraje tu roli i soutéZni taktika?

V loniském roce jsme méli moznost porovnat vysledky u stejnych loh,
zadanych v Ceské a slovenské verzi soutéze. Letos jsme takové porovnani
mohli ucinit u Ceskych a litevskych skol. Vystoupil zde jeden zajimavy
fakt: Cesti soutézici castéji nez jejich slovensti ¢i litevsti vrstevnici Castéji
volili moznost ,,Zadné odpovéd“. Toto se potvrdilo i u srovnani sedmi
stat v povinnych tlohach, kde byli Cesi v této ,discipling“ u vétsiny tloh
nadprimérni.

Je tfeba vysvétlit, ze kazda Gloha umoznuje kromé ¢ty nabizenych
moznosti odpovédi moznost oznacit také patou ,ja nebudu odpovidat®.
Soutézici musi tuto polozku tmyslné zvolit, nejde tedy o to, ze by otazku
preskocil nebo nestihl.

Mozna, ze na$i zaci spiSe hraji na jistotu a neriskuji, nebo jsou po-
hodlnéjsi, maji méné ,bojovné srdce“, nebo jsou prosté lépe seznameni
s pravidly soutéze. Test je totiz hodnocen s handicapem; pokud zak od-
povi Spatné, odectou se mu néjaké body, pokud sdéli, Ze neodpovi, ziistava
na svych bodech.

Pozndamka redakce: Po dohodé s autorem budou rfeSeni vSech tloh a lite-
ratura uvedeny az v pristim cisle, aby kazdy ¢tenar mél dostatek casu si
zadani tloh promyslet a Glohy vyfesit, aniz by jej rusilo oficidlni ,autorské
feSeni“.

(Pokracovdni)

Pocitacova bezpecnost ve vyuce

informatiky
(4. ¢ast — automatické lusténi monoalfabetické Sifry)

MICHAL MUSILEK — STEPAN HUBALOVSKY,

Prirodovédecka fakulta UniverzityHradec Kralové

V minulém ¢lanku (viz [3]) naseho seridlu jsme si vysvétlili pojmy jedno-
duchd zdména (monoalfabetickd substituce) a frekvenéni analyza $ifrového
textu, kterou jsme si ukdzali na piikladu ,ruc¢niho® lusténi Sifrového textu.
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V tomto pokracovani na nase Gvahy navdzeme, ukdzeme si moznost
automatického lusténi s vyuzitim matematickych metod. Soucasti ¢lanku
je i ukdzka, jak mechanickou praci prenechat pocitaci a lustit Sifrovy text
automaticky na zdkladé vhodného algoritmu. Ve své praci jsme vysli z algo-
ritmu popsaného Thomasem Jacobsenem [1]. Tento algoritmus jsme modi-
fikovali, na rozdil od néj jsme jej neaplikovali na anglicky text s mezerami,
ale na cesky text bez mezer.

Aby v8ak bylo mozné uvedeny algoritmus aplikovat obecné na jakyko-
liv zvoleny jazyk, je naS$im prvnim tkolem ziskat z vhodného referen¢niho
textu frekvenci bigrami, v nasem konkrétnim pi¥ipadé bigrami v ¢eském
jazyce. Pouzili jsme text knihy Karla Capka Zahradnikiv rok. V textu jsme
ignorovali diakritiku, interpunkéni znaménka a mezery a pro kazdou dvo-
jici po sobé jdoucich pismen jsme inkrementovali pfislusny prvek ¢tvercové
matice fddu 26 (coZ je poCet pismen mezindrodni abecedy). Nakonec se
tato matice celd vynasobi 100 a vydéli poctem pismen celého referenéniho
textu, takze hodnoty prvkid matice nyni predstavuji relativni ¢etnosti bi-
grami vyjadienou v procentech. Program, ktery jsme vytvorfili, umoziuje
snadnou zménu hodnoty této referencni matice, takze je mozné jej pouzit
i pro jiné jazyky nez Cestinu.

Drtive nez prejdeme k vlastnimu vykladu algoritmu automatického lus-
téni, detailnéji se zminime o moznosti prehledného zapisu frekvence bi-
gramil, protoze je to zasadni pro pochopeni problematiky automatického
lusténi.

Bigram, jak bylo uvedeno v predeslém cisle, je dvojice po sobé jdou-
cich pismen (napt. AN, TU atd.). Pro dany jazyk jsou frekvence bigrami,
stejné jako frekvence znaki, charakteristické. V desifrovani monoalfabe-
tické substituce je tedy kromé frekvencéni analyzy jednotlivych pismen
dtlezité i analyzovat Sifrovany text pomoci bigrami. Frekven¢ni analyza
pismen je totiz malo citlivd v tom smyslu, Ze fada pismen mé priblizné stej-
nou Cetnost vyskytu, snadno dojde k jejich zaméné a nejsme tedy schopni
spravné automaticky provést lusténi. Jedna se naptiklad o pismena C, D,
K, L, M, P, U, Z, kterd maji Getnost vyskytu v ¢eském jazyce okolo 3,5 %.
Zapojime-li do Sifrovani i porovnavani frekvence bigramd, situace se stane,
jak uvidime v nasledujicim textu, téméf jednoznac¢nou.

Vratme se tedy k tomu, jak co nejefektivnéji zaznamenat Cetnost bi-
gramil. Vzhledem k tomu, Ze bigram je dvojice po sobé jdoucich pismen,
je optimélnim zptisobem, jak zaznamenat jeho cetnost, vyuziti dvouroz-
mérného pole, kde prvni index pole je urc¢en prvnim pismenem a druhy
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index druhym pismenem. Hodnoty pole jsou pak ¢isla, kterd urcuji Cet-
nost daného bigramu. Napiiklad B[A,N] = 3,6 znamen4 7e bigram AN m4
Cetnost 3,6 %; B[N,A] = 5,2 znamend, Ze bigram NA mé ¢etnost 5,2 %,
atd. Cetnost bigramil vyjadiime matici, v niz . sloupce matice piedstavuji
prvni pismeno bigramu a fadky matice druhé (v pofadi) pismeno digramu;
prvek matice pak udava ¢etnost, popf. frekvenci daného bigramu v daném
textu. Ukazka ¢asti matice bigramt je na obrazku 1.

A B n E. E 6 H. 1 3 kK L M N o p
Matice bigram0 referenéniho textu
Alc 1 _ L

64 E| 7 | 20| 5 | 47 |1913]1287|1112] 625 | 266 | 2 | 853 | 829|564 | 727 530
65 A |271] 144 65 | 252 |1156] 841 | 244 |1188| 705 | 179 | 702 | 657 | 378 | 874 | 442
66 O |134] 73 | 47 | 97 | 573 | 903 | 205 | 874 | 765 | 36 | 311 | 468 | 492 | 81 | 186
67 1] 30| 25| 6 | 39 |1192 540|598 | 656 | 8 | 8 |374 | 776 | 286 | 348 | 370
68 N 1315|739 440 | 715 | 67 | 251 | 188 | 136 | 185 | 247 | 190 | 124 | 518 | 263 | 234
69 T | 966|911 | 434 | 509 | 132 | 69 |1346] 44 | 252 | 275 | 45 | 36 | 40 | 107 88
70 S | 900|739 | 739 | 570 | 69 | 109| 34 | 117 | 113 | 478 | 170 81 | 66 | 79 | 115
71 R |551|434|355|190] 7 |460| 43 | 6 |271|128] 93 | 6 |173| 57 | 108
72 K | 715|930 | 208 | 648 | 146 | 135 | 312| 50 | 41 | 205 | 55 | 84 | 130|155 | 65
73 U | 105| 69 | 850 | 64 | 200 | 287 | 102 | 304 | 425 | 19 | 96 | 172 | 181 66 | 314
74 V | 466|629 | 748|427 29 | 175|221 | 104 240|142 3 | 26 | 62 | 121] @2

Obr. 1 Matice bigrami referen¢niho textu v tabulce MS Excelu

Zde je ziejmé, Ze bigram AN se v daném textu vyskytuje 739 krat,
zatimco bigram NA 1156 krat. Tato matice je vytvorena v tabulkovém
procesoru MS Excel, ve kterém také, jak uvidime v dalsim textu, vytvo-
fime program pro automatické lusténi. Z obrazku je zaroven ziejmé, ze
jednotliva pismena jak v radcich, tak ve sloupcich, jsou usporddana dle
své frekvence sestupné, coz je dilezité pro dalsi analyzu textu — porovnani
referen¢niho textu E a textu Sifrovaného D.

Algoritmus automatického lusténi

Jak jiz bylo feceno v ivodu, v nasich ivahach vychdzime z algoritmu
publikovaného v [1]. Vlastni algoritmus lze rozdélit do tii samostatnych
podprogrami, které jsou na sobé relativné nezavislé.
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Frekvence

Tato procedura slouzi k poc¢atecnimu nastaveni prevodové tabulky cet-
nosti. Zjisti frekvence jednotlivych znaku v Sifrovém textu a sefadi znaky
sifrového textu sestupné podle Cetnosti. Z referen¢ni matice E zjisti soucty
radkul, které odpovidaji frekvencim jednotlivych pismen v referenénim
textu a sefadi znaky referen¢niho textu sestupné podle ¢etnosti. Nakonec
pritadi prvnimu nejéetnéjsimu pismenu Sifrového textu prvni nejcetnéjsi
pismeno referen¢niho textu, druhému druhé, tfetimu treti atd.

Procedura déle vytvoii matici D relativnich frekvenci bigramt v Sifro-
vém textu a ohodnoti shodu s referen¢nim textem pomoci evaluacéni funkce

26 26

F=>."IDi — Eyl (1)

i=1 j=1

kde D;; jsou prvky matice Sifrovaného textu a Fj;; jsou prvky matice textu
referen¢niho. Jak uvidime déle, niz$i hodnota f znamend ,lepsi“ shodu
v urceni §ifry.

Bigramy
Tato procedura je zasadni pro ur¢eni minima funkce f pii lusténi Sifro-
vaného textu. Procedura se sklada z nasledujicich kroki.

1. Postupné zaménujeme vzdy 2 sloupce a 2 fddky v matici D a tak
ziskavame matici D’. Pritom vyménujeme sloupce a rfadky v poradi da-
ném frekvenci znaki v Sifrovém textu od nejfrekventovanéjsich k nejméné
frekventovanym, tedy
— vymeénime sloupec odpovidajici poradi prvniho vyménovaného znaku za

sloupec odpovidajici poradi druhého vyménovaného znaku
— a pak vyménime radek odpovidajici poradi prvniho vyménovaného zna-

ku za radek odpovidajici poradi druhého vyménovaného znaku.

Zameénujeme nejprve sousedni pismena, potom ob jedno, ob dvé atd.
aZ nakonec zaménime prvni pismeno s poslednim (tj. zaméhujeme sloupce
atadky ¢islo1 < 2,2+ 3,34, ... 25 26, pak 1 < 3,24, ...
24 < 26, pak 1 <> 4, ..., atd. az nakonec 1 ¢ 26). Tim ziskdme vSechny
mozné vymeény pismen, je jich celkem 25+ 24+ 23+ ... +1 = 325.
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2. Po kazdé zaméné ziskame novou matici D’ a pokazdé znovu vyhod-
notime shodu relativnich frekvenci bigramd v Sifrovém textu a referenénim
textu pomoci evalua¢ni funkce

26 26

f'=>>"|Dj; — Eyl

i=1 j=1

3. Po kazdé zameéné porovname hodnoty f a f'. Pokud f' > f, pokra-
¢ujeme dalsi dvojici pismen v poradi. Pokud je ale f' < f, okamzité pie-
rusime provadéni zamén a navrhneme provedeni prislusné vymeény v pre-
vodové tabulce, které povede ke zlepSeni shody (sniZeni hodnoty evaluaéni
funkce f) a k pfibliZeni se k FeSeni Glohy spravnou pievodovou tabulkou —
viz procedura Vymeéna.

Jestlize program vycerpa vSechny moznosti zdmén znakd, aniz by na-
stala situace f' < f, ozndmi to obsluze hldSenim. Pokud v tu chvili neni
Sifrovy text zcela rozlustén, uzivatel mize navrhnout manudlni vymeénu.
Vymeéna

1. Protoze ne vzdy, zejména ne u kratkych text (kratsich nez 500 pis-
men), navrhne procedura ,,Bigramy* optimdlni vyménu, je mozné pozado-
vanou vymeénu nastavit také ru¢né pfimo v programem zobrazené pirevo-
dové tabulce na zakladé ¢teni caste¢né rozlusténého textu a odhadu obsahu
zprévy a z ného plynoucich oc¢ekavanych slov.

2. At jiz je vyména navrZena automaticky, nebo manualné, procedura
Vymeéna provede nové vytvoreni matice D a to tak, ze matice D bude
nahrazena novou matici D’, kterd m4 jiné potradi pismen v zdhlavi. Nova
matice D se od tohoto okamziku stava vychozi pro dalsi analyzu textu.
Podivame-li se naptiklad na obrazek 1, ktery odpovida matici D, pak, po-
kud funkce f’ < f pro vyménu 23, bude nova matice D mit pofadi pismen
jak ve sloupcich, tak rfadcich E, O, A, I atd. oproti ptivodnimu poradi E,
A, O, I, atd. Tomu bude odpovidat také nové umisténi relativnich frek-
venci bigramd Sifrového textu v ramci tabulky a nové ohodnoceni shody
s referen¢nim textem pomoci evaluaéni funkce (1).

Z popisu uvedenych procedur je pozornému ¢tendri ziejmé, ze proceduru
Frekvence voldme pouze jednou na zac¢atku vypoctu pro nastaveni vyhod-
nych pocatecnich podminek. Procedury Bigramy a Vymeéna pak pravidelné
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stfiddme, pripadné misto volani procedury Bigramy navrhneme manudlné
vymeénu znaktt ve druhém radku prevodové tabulky na zakladé odhadu
otevieného textu. Odhad je tim spésnéjsi, ¢im blize jsme spravné pie-
vodové tabulce a ¢im vétsi jsou naSe zkuSenosti s lusténim substitucnich
sifer.

ResSeni automatického lusténi monoalfabetické sifry v aplikaci
MS Excel

Jak je uvedeno napi. v ¢lanku [2], v8echny aplikace sady MS Office,
jako jsou napt. MS Excel ¢ MS Word, maji implementovan vlastni pro-
gramovaci jazyk Visual Basic for Application (VBA). Ve zminéném ¢lanku
je popsano integrované vyvojové prostiedi jazyka, jeho specifikace v apli-
kaci MS Excel, zpasoby spousténi programu a zakladni piikazy vstupu,
vystupu, prifazeni, vétveni a cykld.

Program automatického lusténi monoalfabetické sifry jsme zamérné rea-
lizovali ve VBA pro Excel, protoze tabulkovy procesor umoziuje jedno-
duché zobrazeni a ulozeni bigramovych matic E, D a D’ (coZ oviem lze
v jinych jazycich realizovat formou dvourozmérného pole). Dalsi, jesté pod-
statnéjsi odtivodnéni, je to, Ze cely proces automatického lusténi mize
uzivatel pfimo na listu Excelu sledovat, coz, predevs§im z didaktickych di-
vodd, povazujeme za velmi uzitecné.

Reseni Ize rozdélit do nékolika vice méné nezévislych ¢asti.

Analjza referencniho textu:

S ohledem na moznost volby jazyka program nejprve vytvori matici
bigrami FE referenc¢niho textu. Referen¢nim textem by mél byt jazykoveé
»Cisty“ text (neobsahujici cizi slova) o délce cca 50 — 100 tisic znaka. Jak
jiz bylo fe¢eno, v nasi ukdzce jsme jako referen¢ni pouzili text Karla Capka
Zahradnikiv rok, ktery mé cca 99 tisic znaki.

Vlastni procedura je rozdélena na ndsledujici ¢asti:

— Nacteni referenc¢niho textu;

— Korekce referenc¢niho textu;

— Frekvenc¢ni analyza textu;

— Uspotradani znakl (pismen) v sestupném poradi;

— Vytvoreni matice bigramt referencniho textu a jeji vypsani do tabulky

Excelu.

Nacteni referen¢niho textu provadime pomoci objektu TextBox, ktery
patii do sady nastroji vyuzivanych v objektovém programovani ve VBA.
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Do tohoto dialogového okna referencni text vlozime jednoduchym kopiro-
vanim — viz obrazek 2.

SN

JAK SE ZAKLADAN 2AHRADKY

Zahracky je moine zakisdati rékolierim wﬁsabem neflepd je ten, 2 se na to veane zahradnk, Zahradek vam tam nasdx
viedijaké hilky, prouti 3 koStatka, o ktergch terdi, Jsou to javary, hishy, bezy. vysokolmeny, polokmeny a jiné piirodnl druby;
potom se ryje v hing, zobfac)lnanbya zase § miéiazseﬁofafﬁc&st&y,nastrkaﬁxa mdozane)akesmacﬂekmn,o
némz problasufe, fe to jsou perany, naseje na piY trdvnk seminko, jef rariva angickyr jtkem a e, psdrkou, a
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srdee, abyste tu viechnu hiivu zemé dennt pedivé kropd, aazvze;de trava, abyste s nechall pivéat na cestitky pisek. Nu dobfe,
vaékbysmyséel mhwm:a?wa&cy)exeia)e&ndumé , a5, mai na to hadid. Z8hy se ukdZe, Ze hadice je
nechydeing Gskodng a nebezpedng tvor, pokud rend edunesﬁlwvéna, sm)z se, skade, vyrrituje se, déld pod sehe spoustu vody as
rozkoX s hroull do bahna, jef si takto vytweiifay nadie? se yrhne na dovdka, jend hodla kropit, a ovine se mu kolem nohou ; je
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nedélidh je travaik husté rarostiy bodiddm 2 jinou nefesti plasivon nebo na loket zakaFendnou do zemé; dweddi to vyrvat ze zemé,
pletrhne se t hned u kofinku nebo to veame s sebau calou hroudu hiiny., Je to tak: &m hor$l nefidd, tiv vic se md k sviitu,

Zatin se tajemnou pfemnon hmot aménly Skvdry cestidel v nejlepkavei® a nejmazlav@idl 1, jaky ie moine sf pfedstavit.
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byla dne prvého o stofend syéta, Jen na dvou neba ech mistedkach vyra® cosi jako zelenava plised, cost jen nadechnutého,
fidounkéhn a podobnéhn chmyfl; neni pochyby, theira\nd@ Chodis koter i po Spickdch a odhani vrabce; 8 zatim co breilis do
2emé, na angreitech a rybizech vyrasly promi | Iustec'ky, ne? ju se nadal; vikdy se jara nedohiidas.
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 Vodit a kerinovat

Obr. 2 Formuldr pro vlozeni referen¢niho textu

Nésleduje korekce textu v tom smyslu, Ze vesSkera pismena s diakriti-
kou jsou nahrazena odpovidajicimi pismeny bez diakritiky (napi. C — C,
A - A, atd.).

V ramci dal$iho kroku se provede frekvencni analyza jednotlivych pis-
men a sefazeni pismen v sestupném poradi do fadku a sloupce matice E —
radek 63 a sloupec A na obrazku 1. V nésledujicim kroku program vypo-
Cita Cetnosti bigrami a jednotlivé frekvence zaznamend do bunék v oblasti

180 Matematika - fyzika - informatika 21 2011/2012



B64:AA89. Cetnost bigrami se poéita v cyklu s koneénym poctem opako-
vani, v ramci kterého prochazime dvojice po sobé jdoucich pismen. Pokud
napiiklad narazime na bigram NA, hodnota pfislusné bunky matice bi-
grami (buiika F65 na obrazku 1) se navysi o hodnotu 1.

V dalsich krocich za¢ne jiz program provadét analyzu Sifrovaného textu.
Program se skladé z procedur: Nacteni a analyza sifrovaného textu, Frek-
vence, Bigramy a Vymeéna.

Procedura Nacteni a analyza 8ifrového textu je podobné piedeslé pro-
cedufe, kterd analyzuje referencni text. Je rozdélena na dvé ¢asti:

— Nacteni Sifrového textu;
— Vypsani korigovaného textu do listu Excelu.

Nacteni probihé stejné jako u nacéteni referen¢niho textu pomoci objektu
TezxtBozx, do kterého uzivatel nakopiruje Sifrovy text. Predpokladame, ze
sifrovy text neobsahuje pismena s diakritikou, pfesto v ramci této pro-
cedury se provadi jednoduché korekce textu, kterd prevede vSechna pis-
mena na velka. Sifrovy text je poté uloZen a vypsan do bunék Excelu. Do
kazdé buiiky se vepiSe jedno pismeno Sifrového textu. Na obrazku 3 je vidét
¢ast Sifrového textu ulozeného v bunkach radka 14, 16, 18, atd. Graficky
(pomoci ohraniceni bunék) je text rozdélen na pétice. Do lichych fadku se
potom pomoci dalich procedur vypliwji (krok za krokem, jak provadime
algoritmus lusténi) odpovidajici pismena textu deSifrovaného podle aktu-
alné platné (a v pribéhu lusténi dynamicky se ménici) prevodové tabulky.

Frekvence
Tato procedura, zapsand do samostatného modulu VBA se v ramci
desifrovani spusti pouze jednou. Provede néasledujici kroky:
— Frekvencni analyzu Sifrovaného textu;
— Uspordda pismena sestupné dle cetnosti;
— Vytvori prevodovou tabulku.

Vstupem pro frekvenéni analyzu je jiz korigovany Sifrovy text ulozeny
v tadcich 14, 16, atd. Na zdkladé jednoduchého algoritmu se vypocte Cet-
nost jednotlivych pismen a ta se zapiSe do prevodové tabulky. Tato ta-
bulka pfirazuje pismentm Sifrového textu odpovidajici pismeno otevieného
textu. V této fazi algoritmu tato prevodova tabulka, urcend pouze na za-
kladé Cetnosti, témér jisté nezajisti presné desifrovani zasifrovaného textu.
Slouzi pouze pro ,hrubé“ setiidéni Sifrovanych pismen a jako vhodny po-
catecni vstup do procedur Bigramy a Vymeéna.
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Obr. 3 Prevodni tabulky, Sifrovy a ndvrh deSifrovaného textu

Na obrazku 3 jsou ziejmé tii pievodové tabulky. Prvni, v fddcich 2 a 3,
predstavuje tabulku usporadanou dle cetnosti pismen otevieného textu
(Féddek 2, kde ¢etnosti jsou uréené frekvencni analyzou referenéniho textu)
a Cetnosti pismen Sifrového textu (Fadek 3, kde ¢etnost je urcena frekvenéni
analyzou 8ifrového textu). Dali dvé prevodové tabulky jsou uspoiddané
jednak dle abecedniho poradi pismen otevieného textu (fadky 6 a 7) a dle
abecedniho poradi pismen Sifrového textu (Fadky 9 a 10). Tyto dvé ,abe-
cedni“ prevodové tabulky jsou pouhym jinym usporddanim vychozi pre-
vodové tabulky a slouzi k lepsi predstavé o dané sifte.

Soucasné tato procedura vytvori matici bigrama D 8ifrového textu a to
zcela analogicky, jako se tvorila matice bigramt F referenc¢niho textu — viz
vyse. Matice D je ulozena opét na listu Excelu v oblasti bunék B33:AA58.

Bigramy

Tuto proceduru lze rozdélit do nasledujicich ¢asti:
— Vypocet funkce f;
— Tvorba matice D’ a vypocet funkce f'.

Funkce f se vypocte pomoci prvkd matic F;; a D;;. Vypocet provadi
¢ast programu, jehoz ¢ast kodu zapsand v jazyce Visual Basic je nasledu-
jict:
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1 To 26

=1 To 26

Cells(I + 32, J + 1)
= Cells(I + 63, J + 1)
+ Abs(Dij - Eij)

1 O

He .
[ | R P Sy
o

Next I
Cells(4, 29) = F

Tato ¢ast programu se vyuZije jedté jednou pii vypoctu funkce f'.

Jak jiz bylo feCeno vyse, matici D’ dostaneme soucasnou zameénou dvou
radkt a dvou sloupct matice D. Matice D’ je uloZena na listu Excelu
v oblasti bunék B2:AA27. Proceduru Bigramy mizeme vyjadfit pomoci
vyvojového diagramu na obrazku 4.

v
Vytvoleni matice D'~
vyména fadki a sloupci matice D
Frekvence bigrami —
—vypocethodnot prvki D,/

Vypotet funkee f'

Ne

(f'<fyor
{Neexistuje daldi vyména)

Vimeéna
l

Obr. 4 Algoritmus procedury Bigramy
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Zakladem vyvojového diagramu je cyklus s podminkou na konci. V ram-
ci cyklu se vytvori matice I’ soucasnou vyménou radkid a sloupcid matice
D, vypocet frekvence bigramd matice D’ (prvkd matice D;;) a vypocet
funkce f’. Cyklus je ukoncen, pokud je splnéna podminka f' < f.
Vymeéna

Procedura Vyména se provede po ukonceni cyklu (obrazek 4). Pokud
je cyklus ukonéen podminkou f’ < f, procedura provede automatickou
vyménu pismen §ifrového textu v pfevodovych tabulkach, tj. v fadcich 3, 7
a 10 na obrazku 3. Konkrétné, kdyz bude cyklus ukoncen u vymény pismen
2 + 3, v prevodovych tabulkich se prohodi pismena M a Z. Soucasné
s vymeénou se v lichych radcich od fadku 17 dle obrazku 3 zméni i pismena
desifrovaného textu dle aktualné platné prevodové tabulky.

Pokud je cyklus ukonc¢en druhou podminkou, tj. probéhlo vsech 325
vymén a ani v jednom piipadé nebyla splnéna podminka f' < f vyzve
tato procedura uzivatele k ru¢nimu zadani vymény.

Zavér

Popsany program jsme testovali pomoci dalsiho textu Karla Capka, po-
vidky Modrd chryzantéma, zasifrovaného predem monoalfabetickou substi-
tucni ifrou. Tento text ma 2 483 pismen. Vyse uvedeny algoritmus desifro-
val tento text po 7 955 provedenych vyménach. U kratsich text (méné nez
500 znaki) automatické desifrovani neni stoprocentni, je tfeba ,ru¢niho*
dokonceni.
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