INFORMATIKA

61. rocnik Matematické olympiady
—2011/2012

Ulohy domaéciho kola kategorie P

Ulohy P-I-1 a P-I-2 jsou praktické,
vasim Gkolem v nich je vytvorit a od-
ladit efektivni program v jazyce Pas-
cal, C nebo C++. ReSeni téchto dvou
uloh odevzdéavejte ve formé zdrojové-
ho koédu pres webové rozhrani pristup-
né na strance http://mo.mff.cuni.cz/
/submit/, kde také naleznete dalsi in-
formace. Odevzdané feSeni budou au-
tomaticky vyhodnocena pomoci pfi-
pravenych vstupnich dat a vysledky vyhodnoceni se dozvite kratce po
odevzdani. Pokud vas program neziskd plny pocet bodl, miizete své fe-
Seni opravit a znovu odevzdat.

Ulohy P-I-3 a P-I-4 jsou teoretické, vasim tkolem je nalézt efektivni
algoritmus fesici zadany problém. Regeni tlohy se sklad4 z popisu navrze-
ného algoritmu, zdivodnéni jeho spravnosti (funkénosti) a odhadu ¢asové
a pamétové slozitosti. Soucasti feseni je i zapis algoritmu ve formé zdrojo-
vého kddu nebo pseudokddu v tloze P-1-3 a vysledny zlomkovy program
v tiloze P-I-4. ReSeni téchto dvou tiloh odevzdavejte ve formé souboru typu
PDF pres vyse uvedené webové rozhrani.

Reseni vech tloh mizete odevzdavat do 15. listopadu 2011. Opravend
feSeni Gloh a seznam postupujicich do krajského kola najdete na webo-
vych strankach olympiady na adrese hitp://mo.mff.cuni.cz/, kde jsou také
k dispozici dalsi informace o kategorii P.
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P-I-1 Bezpecna planeta

Ve vesmiru existuji tfi typy planet:

e typ 0: neobyvatelné planety, na nichz ¢lovék okamzité zahyne,

e typ 1: nehostinné planety, na nichz ¢lovék mutze chvili prezit, ale nemuize
tam zit dlouhodobé,

o typ 2: privétivé planety, na nichz clovék mize zit dlouhodobé.

Mezi jednotlivymi planetami cestujeme vesmirem pomoci jednosmér-
nych teleportt.

Planetu nazveme bezpecnou, jestlize je privétiva a zdroven jsou privé-
tivé také vSechny planety, na které se z ni mtzeme dostat pomoci teleporti
(t¥eba i nékolika po sobé). Pokud tedy vysadite ¢lovéka na bezpecné pla-
neté, mate jistotu, ze muze spokojené zit vSude, kam z ni docestuje.

Planetu oznacime jako snesitelnou, jestlize sice neni bezpecnd, ale mi-
Zeme se z ni pomoci teleportl (t¥eba i nékolika po sobé&) dostat na bez-
pecnou planetu, aniz abychom museli cestou navstivit néjakou neobyva-
telnou planetu. Pokud tedy vysadite ¢lovéka na snesitelné planeté a date
mu vhodné instrukce, jak mé cestovat, po ¢ase dorazi Zivy a zdravy na
néjakou bezpecnou planetu. VSimnéte si, ze zddnd neobyvatelnd planeta
nemuze byt snesitelna.

SoutézZni tloha

Je dan pocet planet n, pocet teleportti m, pro kazdou planetu jeji typ
a pro kazdy teleport odkud kam vede. Urcete vSechny bezpe¢né a vSechny
snesitelné planety.

Format vstupu

Prvni fadek standardniho vstupu obsahuje dvé celd ¢isla n (pocet pla-
net) a m (pocet teleporti). VSechny planety si o¢islujeme od 1 do n.
Druhy radek vstupu obsahuje n mezerami oddélenych celych ¢isel z mno-
ziny {0, 1,2} — postupné pro kazdé ¢ je to typ planety &islo i. Zbytek vstupu
tvori m Tadkd, z nichz kazdy popisuje jeden teleport. Popis teleportu je
tvoren dvéma Cisly planet — odkud a kam tento teleport vede.

Ve vstupech, za které lze ziskat celkem 5 bodi, bude 1 < n < 500
a0 <m <10000.

V ostatnich vstupech bude 1 <n < 100000 a 0 < m < 200 000.
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Format vystupu

Program vypise na standardni vystup dva radky. Prvni z nich zac¢ina
fetézcem ,bezpecne:“ a za nim ndsleduje posloupnost cisel vSech bez-
pe¢nych planet. Cisla planet vypiste v rostoucim pofadi a pied kazdym
z nich vypiste jednu mezeru. Druhy radek vystupu zaciné retézcem ,sne-
sitelne:“, za kterym nésleduje posloupnost ¢isel vSech snesitelnych pla-
net ve stejném formatu, jako na prvnim fadku. Je-li nékterd z posloupnosti
prazdné, pak bezprostfedné za dvojteckou bude néasledovat konec radku.

Priklad
Vstup: Vystup:

bezpecne: 3 4 5
22220 snesitelne: 1 2

~NONOOP WN PN
AN WO WN -

P-I-2 NaloZena lod

Na planety, které jesté nemaji vybudovany teleportové termindly, 1étaji
meziplanetarni kosmické lodé s lidskou posddkou. A ta potiebuje jist. Vasi
tlohou bude presné naplnit cely potravinovy néakladni prostor kosmické
lodé balicky s jidlem.

Problém spociva v tom, ze balicky s jidlem se pfipravuji na Zemi, za-
timco lod ¢ekd na ob&zné draze. BaliCky je pak tieba dopravit ze Zemé
na kosmickou lod. Vezme se vidy nékolik bali¢kt, nalozi se do dopravni
kapsle, ta se vystieli ze Zemé na obéznou drdhu a tam uz si ji posaddka
lodé odchyti.

Existuje n typd dopravnich kapsli. Kapsle i-tého typu ma kapacitu
presné a; balicki. Nevejde se do ni vice balicki, ale zaroven jich nesmi
byt ani méné kvili spravnému vyvazeni a doletu. Mame k dispozici dosta-
tecné mnozstvi kapsli vSech typi.
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Soutézni tloha

Napiste program, ktery na zakladé zadanych typt kapsli a jejich ka-
pacit spocita nejmensi mozny pocet kapsli potifebny k Gplnému nalozeni
kosmické lodé. Soucet kapacit pouzitych kapsli musi tedy byt pfesné roven
kapacité k ndkladniho prostoru lodé.

Format vstupu
Prvni radek standardniho vstupu obsahuje jedno celé ¢islo n — pocet
typt kapsli. Druhy raddek obsahuje n celych ¢isel aq,...,a, oddélenych
mezerami — kapacity kapsli jednotlivych typt. Treti fddek obsahuje jedno
celé Cislo k — kapacitu nakladniho prostoru lodé.
Mizete predpokladat, ze a; < ... < a, a Ze a; = 1 (tedy vidy existuje
zpusob, jak lze presné celou lod nalozit).
e Ve vstupech za 3 body bude platit n < 5, a,, <2000 a k£ < 30.
e Ve vstupech za dalsi 4 body bude platit n < 30, a, < 2000 a k <
1000 000.
e Ve vstupech za zbyvajici 3 body bude platit n < 30, a,, < 2000 a k <
1018,
Vsimnéte si, ze pro ulozeni hodnoty k£ musite pouzit 64-bitovou pro-
meénnou:
long long v C/C++, int64 v Pascalu.

Format vystupu

Na prvni fadek standardniho vystupu program vypiSse nejmensi pocet
kapsli potiebny k presnému naloZeni nasi kosmické lodé.

Na druhy radek vypise jedno libovolné feseni, které vyuziva tento pocet
kapsli. Réadek bude obsahovat n celych &sel by, ... ,b, oddélenych meze-
rami, pricemz b; udava pocet pouzitych kapsli velikosti a;.

Priklady

Vstup: Vystup:
4 12

1 10 100 1000 7410
147

Pouzijeme jednu kapsli s kapacitou 100, ¢tyfi kapsle s kapacitou 10
a sedm kapsli s kapacitou 1. To je cekem 1+ 4 + 7 = 12 kapsli.
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Vstup: Vystup:

3 2
18 10 020
16

Optimdlni feSeni vyuzivd dvé kapsle s kapacitou 8.

P-I-3 Skladnik

Ignac byl skladnikem. Pil alkohol, sprosté nadéval a v pracovni dobé
vétSinou spal. Neni divu, ze mu §éf uz dlouha 1éta vyhrozoval, Ze ho na-
hradi po¢itacem. Az jednoho dne ta chvile opravdu nastala. Séf koupil po-
¢itac¢, posadil ho na vratnici skladu a Ignace propustil. Tim dosahl presné
stejného stavu jako dosud, jenom pocitaci uz nemusel platit zddnou mzdu.

Netrvalo dlouho a $éf si uvédomil, ze pocita¢ dokonce muze zapnout
a pouzivat. Potiebuje k tomu ale od vas napsat vhodny program.

a) (4 body) Navrhnéte co nejefektivnéjsi algoritmus, ktery bude spravo-
vat inventar skladu. Na vstup algoritmu budou pfichézet informace o tom,
kolik kust jakého druhu zbozi pribylo nebo ubylo. Po kazdém nacteni nové
informace musi vas algoritmus vypsat dva idaje: celkovy pocet kust zbozi
ve skladu a pocet riznych druhd zbozi ve skladu.

b) (6 bodi) Napiste jesté druhy algoritmus, ktery bude rovnéz spravovat
inventar skladu. Jeho vstup bude vypadat stejné jako vstup prvniho al-
goritmu. Po kazdém nacteni nové informace musi tento algoritmus vypsat
dva tudaje: nazev druhu zbozi, od kterého je momentalné ve skladu nejvetsi
pocet kusi, a tento pocet kusii. Pokud existuje vice takovych druht zbozi,
algoritmus vypiSe ten z nich, jehoz nazev je prvni v abecednim potadi.

Format vstupu

Na kazdém tadku vstupu je uvedeno nejprve jedno nenulové celé ¢islo 6;
a za nim jeden Tetézec s; tvoreny nejvyse £ znaky anglické abecedy. Tento
fadek znamend, Ze pocet kust zboiZi s; ve skladu se zménil o d;.

Pii ndvrhu algoritmi muzete predpokladat, ze £ < 50, ze pocet druht
zbozi ve skladu nikdy nepiekroci 100 000 a ze celkovy pocet kust zbozi ve
skladu nikdy nepiekro¢i 10'8. Mzete také predpoklddat, Ze nikdy nedo-
stanete pokyn, ktery by pocet kusti néjakého zbozi ve skladu zménil na
zaporny.
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Priklad

Vstup: Vystup pro podilohu a: Vystup pro podilohu b:
+3 koberec kus@: 3, typt: 1 koberec 3

+2 buldozer kus@: 5, typt: 2 koberec 3

+1 buldozer kus@: 6, typt: 2 buldozer 3

+7 zebrik kust: 13, typt: 3 zebrik 7

-3 buldozer kust: 10, typt: 2 zebrik 7

-5 zebrik kus@: 5, typt: 2 koberec 3
Hodnoceni

Kazdé poduloha se hodnoti samostatné.

Ve svém feSeni uvedte odhad, jak nejdéle (tj. v nejhor§im moZném pii-
padé) muze kazdému z vaSich programi trvat zpracovani n-tého pokynu.
(V tomto odhadu muZete pouzit proménnou ¢ pro aktualni pocet druhi
zbozi ve skladu, proménnou k pro aktudlni pocet kusti zbozi ve skladu
a proménnou ¢ pro maximalni délku nézvu zbozi.) Tato Casova slozitost
bude hlavnim kritériem hodnoceni. Snazte se tedy, aby vas program zpra-
coval co nejrychleji kazdy pokyn zadany na vstupu.

Pripominame, ze pokud pouzivate ve svém programu netrividlni algo-
ritmy nebo datové struktury (napf. rtizné soucdsti STL v C++), potom v&s
popis algoritmu musi obsahovat také dostatecny popis jejich implemen-
tace, pripadné popis implementace piibuzné datové struktury se stejnou
casovou slozitosti operaci.

P-1I-4 Zlomkové programy

V letosnim rocniku olympiddy se budeme v kazdém soutéznim kole se-
tkévat se zlomkovymi programy. Ve studijnim textu uvedeném za zadanim
této tlohy je popsano, jak zlomkové programy funguji.

Soutézni loha

a) (5 bodi) Na vstupu je ¢islo n tvaru 273Y5, pficemz x,y > 0. Napiste
zlomkovy program, ktery ho prevede na c¢islo 5, jestlize x = y, resp. na
Cislo 7, jestlize = # y.

b) (5 bodi) Na vstupu je ¢islo n tvaru 2%3, pfifemz = > 0. Napiste
zlomkovy program, ktery ho pfevede na ¢islo tvaru 2¥, kde y = |z/2].
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Interpret

Drtive nez svoje feseni odevzdate, mizete si ho otestovat. Na webovych
strankéach olympiddy (http://mo.mff.cuni.cz/) najdete odkaz na interpret
zlomkovych programi.

Studijni text

Zlomkové programy slouzi k vypoc¢tu nékterych funkci na pfirozenych
¢islech. Zlomkovy program mé velmi jednoduchy zapis — je to konecna
posloupnost zlomk, tedy kladnych racionalnich ¢isel (z1,. .., 2k)-

Vypocet zlomkového programu probiha po jednotlivych krocich. BEéhem
vypoctu si udrzujeme jediné celé ¢islo a, tzv. aktudlni hodnotu. Na zacatku
vypoctu se tato hodnota rovna hodnoté na vstupu. V kazdém kroku vy-
poctu najdeme nejmensi ¢ takové, Ze a - z; je celé ¢islo, a zménime aktualni
hodnotu na a - z;. Pokud takové ¢ neexistuje, vypocet konci.

Piiklad 1: Ukazeme si program, ktery pro vstup n = 2% (kde x > 0) dava
vystup 3Y, kde y = x mod 3.

Jednim takovym programem je posloupnost (1/8,9/4,3/2). Slovné si
popiseme pribéh vypoctu tohoto programu: Dokud to jde, zmensuj z o 3.
Kdyz uz to nejde, médme v a ¢islo 1, 2, nebo 4, a prevedeme ho tedy snadno
na 1, 3, nebo 9.

Napiiklad pro n = 1024 = 2'° se hodnota a bude ménit takto:

gto L, o7 1y94 1,9 3,3

(Cislo nad ipkou je pofadovym ¢&slem zlomku, kterym jsme a v daném
kroku nasobili.)

Pro presnost dodejme, ze velmi zdlezi na poradi jednotlivych zlomkii.
Napriiklad program (9/4,3/2,1/8) by z ¢isla 2% vyrobil ¢&islo 3%. Zlomek
1/8 by se pii vypoctech tohoto programu nikdy nepouzil.

Jiné vyhovujici programy jsou (1/8,3/2), (3/2,1/27) a (1/27,3/2). Roz-
myslete si, pro¢ kazdy z nich resi spravné Priklad 1.

Priklad 2: Co spo¢ita program (2/2) pro vstup n = 4?7 A co spocitd pro
vstup n = 77

Castou chybou je odpovédét, ze pro vstup n = 4 se tento program za-
cykli, ale pro vstup n = 7 se vypocet programu zastavi, nebot 7 neni déli-
telné dvéma. Spravnou odpovédi ale je, ze v obou piipadech pobézi vypocet
programu do nekonec¢na. Zajimaji nas totiz jenom hodnoty zlomki, nikoli
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jejich zapis. Zlomek 2/2 predstavuje raciondlni ¢islo 1, takze 7 - (2/2) =
=7-1 je celé ¢islo.

Abyste se ve svych feSenich takto nespletli, doporutujeme vam psat
v8echny zlomky v zékladnim tvaru. Pro posloupnost zlomkd zapsanych
v zékladnim tvaru plati, ze v kazdém kroku vypoctu hleddme nejmensi ¢
takové, ze jmenovatel i-tého zlomku déli beze zbytku aktualni hodnotu.

Priklad 3: UkdZeme si program, ktery pro vstup n = 2%+ (kde z > 0)
dava vystup 3712,

Cislo zadané na vstupu je ur¢ité sudé a neni délitelné zddnym prvocislem
riznym od 2. PouZijeme prvocislo 11 jako pfiznak, Ze uz nejsme na zacatku
vypo¢tu. V prvnim kroku tedy prepiSeme ¢islo 2*t! na 232 - 11. Toho
doséhneme zlomkem 3% - 11/2 = 99/2.

Jakmile se objevi v prvociselném rozkladu aktudlni hodnoty prvocislo
11, znamena to, ze prvni krok vypoctu mame tspésné za sebou. Mizeme
tedy dale klidné ,ménit dvojky na trojky“. To mizeme zajistit napiiklad
posloupnosti zlomkd (3 -13)/(2-11) a 11/13. VSimnéte si, ze nestaci po-
Priklad 2.

Postupné se takto dostaneme k ¢islu 3%+211. V této situaci uz staci
jenom vydeélit aktualni hodnotu ¢islem 11 a mzeme skoncit.

Musime dét pozor na to, abychom ve zlomkovém programu vyse po-
psané zlomky spravné seradili: (39/22,11/13,1/11,99/2). V prvnim kroku
vypoctu se jisté pouzije posledni zlomek. Od této chvile je aktualni hod-
nota délitelnd ¢islem 11 nebo 13. St¥idavé se proto pouzivaji prvni dva
zlomky, dokud se nedostaneme do situace a = 3*t211. Pak uz se prvni
ani druhy zlomek pouzit neda. Pouzije se proto tfeti zlomek, ¢imz ziskame
hodnotu a = 3212 a vypocet zjevné skondi.

Poznamka: V zapisu podobnych feseni jako v piikladu 3 neni nutné ¢ita-
tele a jmenovatele zlomki roznésobovat. Své feseni mizete uvést ve tvaru

3-13 11 1 32-11
2-117 137 117 2 '

(Autorkou tvodni ilustrace je Mgr. Jaroslava Cermakova.)
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Socialni inzenyrstvi

DAGMAR BRECHLEROVA

Provozné ekonomicks fakulta CZU, Praha

Jiz mnoho instituci i jednotlivcl se stalo obéti Gtok na jejich infor-
macni systém; cilem ttocnikd je ziskat dilezité a citlivé informace ulozené
v téchto informacnich systémech a vyuZzit je ke svému prospéchu a ke
skodé napadeného. Bezpecnost informacnich systému neni zdaleka jen za-
lezitosti technickou, ale velmi vyznamnym prvkem této (ne)bezpecnosti je
prvek lidsky. D& se fici, ze nejslabsim ¢lankem kteréhokoliv informacniho
systému byva ¢lovék. A jak znédmo, kazdy systém je pravé tak silny (resp.
slaby), jak je silny resp. slaby jeho nejslabsi ¢lanek. MiZeme tedy pou-
zit veskeré technické prostiredky, instalovat nové a nové antivirové a jiné
anti programy, pouzit veskeré dostupné zaplaty, dilezité informace Sifrovat
stale silnéji, ale nakonec zasadni chyby stejné déla clovek.

Technicka feSeni bezpeCnosti informacnich systémua jsou jiz ¢asto na
velmi vysoké Grovni a je obtizné je prekonat. Proto se v poslednich letech
velmi rozvinulo tzv. socidlni inZenyrstvi, které je netechnickou metodou
utokl na bezpec¢nost informacnich systému a které vyuziva nikoliv preko-
navani technickych prekazek a zabran, ale znalosti lidského chovani a lidské
nedokonalosti, a rtiznymi zptsoby, které dale popiSeme, s lidmi manipu-
luje, za Gcelem provedeni urcité akce nebo ziskani urc¢ité informace.

Cilem tohoto textu je objasnit hlavni hrozby socidlniho inzenyrstvi
s tim, ze by se priméfend informace o nich méla stat i soucasti vyuky
a vychovy déti, zakt a studenti.

Socidlni inZenyrstvi a lidsky faktor bezpecnosti

Nékterym lidskym selhdnim lze zabranit vhodnym nastavenim SW; dnes
je velkd snaha vyvinout SW tak, aby fadu chyb viibec neumoznil. Jsou ale
situace, kdy nejde lidskym chybam (tnavé, hlouposti, naivité nebo i za-
mérné $kodé) technickymi prostfedky zabrénit. Socidlni inZenyrstvi zne-
uziva uvedenych lidskych slabin, ale i emoci a zvédavosti. Jelikoz déti ¢i
mladi lidé je$té nejsou dostateéné socidlné zrali, viibec si podobné ne-
bezpeci nepripoustéji. Na svych strankach na socidlnich sitich prozrazuji
0 sobé a o své rodiné spoustu informaci, i velmi citlivych, které mohou vést
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treba k ziskani hesla jejich rodi¢d, informaci o pohybu ditéte, informaci
o majetkovych pomérech rodiny apod. Podobné kazda skola ma ulozena
osobni data svych zaka ¢ studentt (t¥eba i informace o zdravotnim stavu
déti) a jejich prozrazeni je jiz trestny ¢in.

Chce-li se nékdo dozvédét z urcité organizace ¢i firmy, Skoly, ¢i o néjakém
¢lovéku nékteré pro néj vyznamné informace, mize postupovat riznymi
zpusoby. V mediich jsou ¢asto prezentovanym zptsobem technické me-
tody Gto¢nikd (crackeri, ne zcela korektné zvanych hackeri; tento pojem
ma 8irsi obsah), tj. nabourani do systému, utok pies slabd mista na webo-
vych strankich apod. Z hlediska medii jde jisté o zajimavé a pritazlivé
téma, které konec konct bylo jiz mnohokrat i literarné a filmové ztvar-
néno. Predstava utocnika, ktery se ,probourava“ do prisné tajnych siti
Pentagonu ¢ jiného zajimavého zdroje, je opravdu zajimava. Ale upfimné
feceno, ¢asto lze mnohem rychleji a pohodlnéji ziskat informace jinou ces-
tou, sice ne tak dobrodruznou, ale mnohokrat kratsi a méné namahavou.
Povidava ¢i zmatend sekretarka nebo nezodpovédny student ptisobici jako
spravce sité vSak jiz tak zajimavi z hlediska dobrodruznych filmd nejsou.
Navic ta prvni zminéné (technickd) a vice dobrodruznd cesta je od 1. ledna
2010 trestnd jiz i v Ceské republice [1].

Sociotechniky

Sociotechniky (metody socidlniho inZenyrstvi) patii k netechnickym me-
todam. Jejich soucasti je presvédcovani a ovliviiovani lidi s cilem oklamat
je tak, aby uvérili, ze itocnik je nékdo jiny, a zmanipulovat je k vyzrazeni
informaci nebo provedeni urcitych tkond. Pfi téchto metodach se Gtoc-
nik pokousi pomoci manipulace presvédcit obét, aby prozradila néjakou
vyznamnou informaci. Napf. obét sdéli heslo nékomu, kdo se predstavi
jako spravce systému (po telefonu nebo je vyzadano podvrzenym formula-
fem). Casto je dokonce tispéch socialniho inZenyrstvi zalozen na presvéd-
¢eni oklamaného, Ze udélal dobrou véc, ze nékomu pomohl, pomohl své
firmé apod.

Zvlasté déti nedovedou odhadnout, jak informace, které o sobé na In-
ternetu poskytuji, mohou byt zneuzity. Zejména socidlni sité, které déti
¢i mladez povazuji za béznou soucast svého zZivota, jsou dnes stale vice
zneuzivany ke ziskani soukromych informaci. I psani blogu (to je webové
aplikace obsahujici piispévky obvykle jednoho editora, ¢asto ve formé de-
niku) muzZe byt zneuzito ke ziskani hesla, nebot fada lidi m4 jako své heslo
jméno déti, psa atd. A pravé o nich casto pisi na svém na blogu.
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Podle pokusu, ktery v Ceské republice uskutec¢nili novinaii v roce 2009
[2], velké procento uzivatelt socidlni sité Facebook zaradi mezi své ,pra-
tele“ i clovéka, kterého viibec neznaji. Konkrétné se jednalo o vymysleny
profil neexistujiciho chlapce a divky, kdy se tyto fiktivni osoby snazily
dostat jako pratelé k celkem 100 dalsim mladym muzim a 100 mladym
zendm. Vysledky jsou nasledujici.

Test idnes 2009

Profil fiktivni divky si pfidalo 60 % oslovenych uZzivatelti Facebooku.
Profil fiktivniho chlapce 42 % dotdzanych.

Pramérny vék davérivet 19 let.

Email poskytlo 97 % ,,pratel“.

Fotografie poskytlo 90 %.

Informace o své identifikaci ICQ, Skype poskytlo 56 %.

Cislo mobilniho telefonu poskytlo 23 %.

Dokonce jeden 19tilety student z Prahy poskytl svym novym ,piéte-
lim“ vse, véetné kompletni adresy domu.

Poznamka: ICQ je komunika¢ni program pienésejici informace v real-
ném case, Skype je néastroj pro telefonovani po Internetu, obé aplikace ale
maji i dal3i funkce.

Je tedy jasné, ze pokud nékdo chce o nas efektivné ziskat detailnéjsi
udaje, pokusi se dostat mezi nase ,pratele na socidlni siti a vyzvidat dal.
Proto prozrazovat o sobé vic, nez je nutné, kdekoliv na internetu je dost
nebezpecné.

Nadbyte¢né a nebezpeéné informace

Dalsi metodou sociotechnikii je ziskdni ptvodné zcela nevinné infor-
mace, ze které si pak tito¢nik odvodi n&jakou informaci vyznamnéjsi. Casto
maji organizace (véetné 8kol) na svych strankdch fadu jednotlivych zdéan-
livé nedilezitych informaci, které v8ak pii jejich vhodné kombinaci mohou
vést k ziskani dalSich adaji pro organizaci duilezitych (napf. o rozpoétu),
které by organizace jinak tajila. Proto, pokud sociotechnik chystd na né-
jakou organizaci utok, zacne pravé studiem internetovych stranek, odkud
ziskd jména, internetové adresy, pripadné telefony pracovnikd firmy, §éf1,
uciteli, reditele atd. Pak je mozno pokracovat i na osobni stranky téchto
lidi, kde jsou opét nékdy zajimavé informace. I kdyz je totiz v bezpec-
nostni politice dané organizace zajisténo, co smi a nesmi byt na firemnich
(8kolnich) strankach, jiz obvykle nikdo nezjistuje, co ma dany ¢lovék na
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svych soukromych strankach, s ¢im vstupuje do diskusi na internetu atd.
A zdaleka ne v§ichni jsou natolik obezietni, aby tfeba méli pro rizné cely
rizné adresy a rtizna hesla.

Proto by mezi zakladni bezpecnostni opatieni mélo patrit to, Ze se pro-
vede urcity audit stranek organizace, zjisti se, zda neobsahuji nadbytecné
udaje, ¢i zda tam vyvojar nenechal néjaké zbytecné informace. Déle je
nutno dbat na to, aby informace, které jsou vhodné pro intranet, nebyly
zbytefné umistovany na internetu. Je dobré dohlédnout na to, zda infor-
maci poskytovanych verejnosti neni zbytecné moc. I z informaci na prvni
pohled nevinnych mize Gtoc¢nik pro sebe ziskat néco vhodného. Mélo by
patfit k pravidelnym ¢innostem archivovat jiz nepotiebné informace a poté
je ze stranek odstranit. To, ze by intranet mél byt skutecné intranetem
a nebyt otevieny Siroké vefejnosti, je snad jasné, ale obcas se chyba vloudi.

V minulych letech provadéla diplomantka autorky tohoto textu po-
dobny audit v jisté organizaci resp. na jejich strankich. Napi. zde nasla
informace o tom, jak je v dané organizaci vytvaren login, zptisob odvozeni
uzivatelského jména, déle zjistila, jaky software pouzivaji servery, apod.
Jina diplomantka zase uhodla hesla svych docasnych spolupracovnikt pfi
praxi jen za znalosti jejich jmen, jmen déti atd.

Sociotechnické figle

Pro ziskdni zékladnich informaci muze Gto¢nik vyuzit i telefon. Nej-
snazsi je to ve velké organizaci, kde se lidé navzajem neznaji a kde se
muize GtoCnik vydavat za pracovnika sice ze stejné firmy, ale z jiné po-
bocky, z ustfedi atd. Pak je mozno tfeba zavolat novému zaméstnanci
a pres néj se pokusit ziskat informace. Sociotechnik mu zavold, privita ho
jako nového pracovnika ve firmé a zacne napft. s bezpeénym nastavenim
hesla a pripojenim k siti. Novy pracovnik je nadSeny tim, Ze se zde o néj
tak dobfe staraji, a je ochoten udélat skoro cokoliv (napf. nahrat si ,,do-
plnék* k SW). Navic, i pokud bude mit n&jaké podezfeni, tak si pfece na
novém pracovisti nebude hned délat problémy.

Dilezité je, aby obétf neméla ptili§ mnoho ¢asu na premysleni. Proto
obvykle sociotechnici naléhaji na dtlezitost daného tkonu nebo na ¢asovou
tisen, takze se obét nezamysli nad dusledky daného tkonu a tim se zvétsi
pravdépodobnost, Ze bude utok tspésny.

Sociotechnické Gtoky mohou mit fadu riznych podob a mohou byt za-
méfeny i na ,normalni obcany“ a primo na penize. Napriklad dostaneme
od solidné se prezentujici firmy mail, Ze ,pravé ted je ta vyjimecnd pri-
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lezitost ziskat vyhodnou pujcku, jen vyplite a vratte priloZzenou Zzadost
a do tehdy a tehdy zaslete na to a to konto vstupni poplatek tolik a tolik
korun. Do (napf.) deseti dnt méte sjednanou ptjcku na svém konté“. Nam
se pujcka hodi, vSe splnime a vicekrat o té firmé neuslySime. Podobné to
byva i s objednavkami zbozi pii placeni predem.

vivs

Utoky na firmy byvaji slozit&jsi, ale také tam jde o vétsi penize, ale tfeba
i o ziskani informaci o zékaznicich, o primyslovou $pionaz atd. Na jedné
bezpecénostni konferenci prezentoval zajimavy piibéh pracovnik auditorské
firmy, kterd mj. provadéla také bezpecnostni audit v jisté bance. Tento
pracovnik byl fingované najat do banky (se souhlasem vedeni) a kromé
dalsich pokusi o Gtok obvolal vybrané pracovniky s tim, zZe je nutno zménit
heslo za nové, které jim bylo nadiktovano po telefonu. Poté obesel vSechny,
kterym volal, a zjistoval, kolik lidi si zméni heslo na jiné, které jim kdosi
neznamy (le¢ jisté vystupujici ve vhodné roli) nadiktuje. Dle jeho liceni
to byla zhruba polovina lidi, ovSem ostatni si heslo nezménili hlavné kvali
tomu, Ze to nedovedli, ne ze by nechtéli.

Podle nazort auditort jsou dnes velmi Gspésné i takové utoky, pii kte-
rych jsou napi. v kuchynkach (kde si lidé vaii ¢aj a kdvu) na pracovisti
fingované ponechana rtzna prenosna media. Ackoliv zaméstnanci jinak do-
drzuji pravidla pfi zachdzeni s emaily ¢i jind bezpecnosti pravidla, velké
procento lidi se na tato nastréena media neché nachytat a podiva se na né
ve svém pocitaci bez jakychkoliv bezpecnostnich opatieni.

Sociotechnici se ¢asto ptaji na nedtlezité, na prvni pohled nezajimavé
informace, které nedavaji zadny smysl, ale pak je postupné poskladaji
dohromady a pokusi se o Gspésny ttok. Dalsim z tahti k oklamani lidi
je ziskat si jejich davéru (napf. Dobry den, ji jsem ten a ten z oddéleni
ABC a pracuji s Frantou a Honzou, znite Honzu? Rikal mi, Ze se mu
moc libite.). Obét (divka) véfi atocnikovi, ze zné jejiho kamardda Honzu,
protoze Utocnik si ziskal i dalsi informace z Honzova zivota, takze mu bude
plné davérovat.

Dalsi zptisob je ovliviiovani lidi pomoci autority: pokud naptiklad socio-
technik na obét naléhé, ze ,je to pro $éfa a uz to ddvno meélo byt hotové“,
tak chudak asistentka ze strachu udéla, o co je pozadana.

Nékteri lidé jsou velmi povidavi a ve vhodném prostiedi vyzradi kdeco.
Neni tedy dobré na verejnosti jako v dopravnich prostiedcich, obchodech
mluvit o svych soukromych ¢i pracovnich zalezitostech.
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Phishing

Zptisob, jak vyuzit lidskou naivitu (nepozornost, neznalost, jeSitnost)
je mnoho. Jednim z velmi nebezpecnych Gtokd vyuzivajicich sociotechniky
je tzv. phishing. Jednd se o velmi zavaznou hrozbu, o které stile nejsou
vSichni bézni uzivatelé dostatecné informovani

Phishing je druh internetového podvodu, jehoz cilem je vyldkat z uzi-
vatele citlivé informace, jako napf. ¢islo 1c¢tu, heslo, ¢islo karty a jiné. Pii
phishingu je uzivatel Gtocnikem manipulovdn k tomu, aby sva data zadal
na podvrzenou stranku, a pritom je vyuzito sociotechnik, které uzivatele
dovedou préavé k pouziti podvrhu. Utoénik si pofidi seznam emailovych
adres, na které odesle zpravu, kterd se tvari (tj. je tak graficky upravena)
jako oficidlni ozndmeni dané organizace — zatim nejcastéji financni insti-
tuce. Pro utok jsou vybirdny spiSe zndmé banky, takze je vysokd Sance,
ze Cast oslovenych je klientem této banky a na tGtok reaguje. V mailu je
primo odkaz na podvrzenou stranku, kterd se od ,pravé* muze ligit velmi
nepatrné, napt. jenom v lehce odlisném URL (URL, celym nézvem Uni-
form Resource Locator, tj. ,jednotny lokitor zdroji“, je retézec znaki
s definovanou strukturou, ktery slouzi k presné specifikaci umisténi zdroja
informaci ve smyslu dokument nebo sluzba, viz Wikipedie). To, Ze m4 kli-
ent sva data zadat na podvrzenou stranku, je obvykle vérohodné vysvét-
leno néjakym probéhlym bezpecnostnim incidentem, ktery banka dobie
zvladdla, ale prece jen a pro jistotu potiebuje znovu nékteré adaje potvr-
dit, a to co nejrychleji. Technické provedeni tohoto titoku je pro ttocnika
bohuzel pomérné snadné.

Uspésnost titoku se pohybuje dle dostupnych informaci zpravidla mezi 2
— 20 procenty. Timto zpisobem se tedy daji pomérné snadno ziskat tdaje,
které pak slouzi zejména k vybirani uc¢tt. Je vSak jasné, ze se takto daji
ziskat i jména a hesla nejen k bankovnim acttm, ale i k jinym citlivym
informacim chranénym jménem a heslem.

Tyto ttoky se datuji zhruba od roku 2005 az 2006. Jiz za prvnich Sest
mésict roku 2006 Symantec zaznamenal prudky néartst zprav, které od uzi-
vatell lakaly jejich osobni ¢i jind citliva data (tj. phishing), kterd lze vyu-
zit napriklad k nabourani finan¢niho konta. Dominantnim cilem phishingu
byly nejprve financéni sluzby, které tvorily 84 procent zprav. Prvnim vy-
znamné&jsim atokem v Ceské republice byl ttok ze 3. 3. 2006 na Citibank,
dale nésledoval atok na Ceskou spofitelnu. Od roku 2006 se pocet téchto
utokt zndsobil, prakticky kazdy se s nimi jiz setkal. Néktery software je
v8ak jiz uzptsoben tak, Ze na podezielé maily upozoriuje. Také znalost
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verejnosti o tomto druhu nebezpedi je stale vyssi, presto jsou stale dave-
tivi lidé, kteri své jméno a heslo na podvrzenou stranku zadaji. Zasadni
obranou je ,neklikat® v mailu na zadné odkazy. V posledni dobé se cilem
phishingovych utokd staly i socidlni sité.

Pharming

Pokracovatelem phishingu je tzv. pharming. Jde o tok vice sofistiko-
vany, vice nebezpecny a tézko odhalitelny. Nazev vychazi ze zkomoleni
slova farming, Cili zemédélstvi, péstovat atd. Pii phishingu Gtocnici vy-
uzivaji podobnosti nézvu stranek, ktery uzivatel prehlédne (www.lse.cz,
www.lse.cz), zde se pouze lisi malé | a jednicka. Pozorny uZzivatel si jednak
mize rozdilu v§imnout a jednak piislusnd doména musi byt zaregistrovana
a utoc¢nik tedy muze byt dopaden. Pti pharmingu ovSem jde o to, ze uzi-
vatel se sice snazi pripojit na regulérni web, ale je mu podstréena stranka
jind.

Ke své ¢innosti vyuziva prekladu jména serveru na odpovidajici IP ad-
resu (to je ¢islo, které jednozna¢né identifikuje sitové rozhrani v pocitacové
siti, kterd pouziva tzv. internetovy protokol), Gtoéi tedy na tzv. DNS (Do-
main Name Systém systém doménovych jmen). Funkce DNS serveru je
dobfe vysvétlena napt. v [3]. DNS server pfifazuje k sobé adresu a nazev
stranky. Pouziti DNS plyne z toho, Ze pro uzivatele je tézké pamatovat si
dlouhé adresy, ale lehké zapamatovat si nazev, napf. www.seznam.cz. Po-
kud se ttocnikovi podaii zménit DNS zdznam uzivatelem zadané piislusné
organizace, napr. banky, presméruje se komunikace na jiné stranky, které
vSak na prvni pohled nelze rozpoznat od originadlu. Nic netusici uzivatel
tedy zadé pozadované prihlasovaci Gdaje, a bez vétsich prekdzek je posle
utoc¢nikovi. Proti pharmingu je obrana mnohem slozitéjsi, napi. rozsireni
DNS na DNSSEC, které zvySuje bezpecnost DNS za pomoci asymetrické
kryptografie (vysvétleni viz v [4]). Podrobnéjsi vysvétleni Pharmingu je uz
mimo moznosti tohoto prehledného ¢lanku.

Trashing

K metoddm ziskdni potiebnych informaci se da také pocitat tzv. tra-
shing, kdy se prohlizeji skutecné odpadky a nejenom virtualni (prolézani
firemnich odpadu), z nichz se zjistuji nebo rekonstruuji rizné dokumenty,
informace o struktufe sité, jména pracovniki, hesla atp.

Dalsi hrozby
Spole¢nost McAfee vydava dvakrat roéné McAfee Security Journal [5],
kde referuje o nevyznamnéjsich hrozbach v oblasti pocitacové bezpecénosti.
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Podle téchto informaci od roku 2008 a dale se Gtocnici zamétfuji pravé na
metody socialniho inzenyrstvi, a to ¢asto za pomoci tzv. socidlnich siti.
Uzivatelé téchto siti se zde chovaji velmi uvolnéné, a casto nevédomky
sdéluji tzv. ,pratelim* ze siti informace, ze kterych se pak daji odvodit
dalsi informace. Problémem jsou také bloggefi (autofi blogt, viz dfive),
kteii na svych blozich radi vyzradi kdeco. Utoky na socialni sité se povazuji
za jednu z nejvyznamnéjsich hrozeb do budoucna.

Nebezpeci prindseji i dalsi metody, jako je sifeni skodlivého kddu typu
trojsky kin (zvany trojan) uréeného k prozrazeni ulozenych dat. Pokud
si tedy uzivatel tento software sam nevédomky nainstaluje do pocitace,
je nékdy velky problém s odhalenim, protoze se miZe jednat o software,
ktery neni mozno bézné odhalit soucasnymi antivirovymi programy. Tyto
skodlivé druhy software vyuzivaji nedostatkti bézné pouzivanych proto-
koli, a jsou tedy silnou hrozbou pro bezpec¢nost informaci.

Lidské vlastnosti vhodné pro sociotechnicky utok

Vétsina autorti, kteri se zabyvaji sociotechnikami, udava téchto 6 zé-
kladnich lidskych vlastnosti, které se daji pouzit pro sociotechnicky atok
a které bychom méli mit na paméti.

Autorite — lidé maji tendenci se podfidit osobé s vyssi funkei (moci).
Jedinou obranou proti tomuto je dodrzovani danych bezpecnostnich pra-
videl v8emi, i vedoucimi pracovniky. Nelze podavat informace ani tfeba
fediteli firmy, pokud tento neprokaze svou identitu.

Sympatie — sociotechnik miize ziskat sympatie obéti nékolika zptisoby:
stejné nazory, zajmy, sport atd. Pokud sociotechnik ziska sympatie pri-
padné obéti, pak od ni muze ziskat prislusné informace.

Vzdjemnost — je mnohem vétsi pravdépodobnost, ze sociotechnikiim
obét vyhovi, kdyz pro ni pfedtim néco udélaji. Napiiklad sociotechnik
nejprve vytesi problém se siti (i tfeba imagindrni) a pak Fekne obéti, at
si nainstaluje program, ktery bude sit hlidat, coz pfitom ve skutecnosti
mize byt Skodlivy kéd typu trojsky kiin, nebo program, ktery umi sledovat
klavesy stisklé na klavesnici atp. Obranou je opét dodrzovani bezpecnostni
politiky ve vSech situacich.

Duslednost — lidé maji tendenci se podridit, jestlize predtim vefrejné
vyhlasili svou podporu a angazovanost v urcité zalezitosti.

Spolecensky souhlas — sociotechnik zavold a zeptd se, zda-li nemd obét
Cas, ze by potifeboval vyplnit dotaznik, ktery uz vSichni ostatni s nim
vyplnili. Zde je onen tlak: ,Jiz vSichni...“
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Vzdcna prileZitost — viz posilani mailG. Tohoto zptisobu vyuziva kde-
kdo: prvnich 100 vyhrava, byl jste vylosovan (nakonec zjistime, Ze tzv.
vylosovani byli v8ichni). , Jenom vypliite Vage tdaje atd.“

Rada vy$e uvedenych poznatktl pochazi od nejslavnéjsiho sociotechnika
Kevina Mitnicka. Server DNAlIndia.com sestavil zajimavy zebricek deseti
Hhejuspésnéjsich hackerd historie. Mezi téchto 10 nejvyznamnéjsich hac-
Kevin Mitnick a jeho socialni inzenyrstvi. Kevin Mitnick, ktery dokonce
ziskal 1. misto, dnes jiz témér ,medidlni hvézda“, pisobil na pocatku 90.
let 20. stoleti. Nebyl to zdatny programaéator ¢i odbornik na bezpec¢nost
siti, ale spiSe vyborny psycholog. On sam své aktivity oznacuje pojmem
socialni inZenyrstvi a proslul svou drzosti a schopnosti ,vetfit se“ skoro
kamkoliv. Mnoho informaci ¢i dokonce piistupovych hesel ziskal pouhym
telefonatem, kdy se vydaval za pracovnika technického oddéleni a ,zma-
tend“ sekretarka, ale i zkusenéjsi a radoby technicky zdatnéjsi uzivatelé bez
mrknuti oka prozradili své heslo. Ve své dobé pronikal do systémt vyznam-
nych firem, jako je napiiklad Motorola, Nokia, Fujitsu nebo Sun Micro-
systems. Jeho ¢innost ukoncila FBI v roce 1995, byl potrestdn a v roce
2000 byl propustén na podminku. Dnes se mimo jiné zabyva prednaskami
0 bezpecnosti pravé v souvislosti se socidlnim inzenyrstvim. Jeho kniha
Umeéni klamu vysla v prekladu i v Ceské republice [6].

Skoleni o sociotechnikach

Sociotechnické Gtoky patii mezi velmi Gspésné. Zopakujme si, ze ttocnik
nemusi mit ani tolik odborné znalosti, jako spise byt mily, schopny empatie,
dobry herec apod. Bezpec¢nostni politika kazdé organizace by méla pocitat
s moznosti sociotechnickych Gtoki, vhodné jisté je i Skoleni pracovniki
v bezpecnosti informacnich technologii véetné informaci o sociotechnikach
a jejich nebezpecnosti. To plati i pro skolstvi; ja sama o dané problematice
velmi ¢asto skolim pedagogy z riznych typt skol a mam z této oblasti fadu
poznatki. Jako ukdzku uvadim dale tii redlné piiklady ze $kolni praxe.

Spravee IT z jedné skoly po absolvovaném kurzu o bezpecnosti poslal
vSem svym kolegtim mail, ve kterém je pozadal o poskytnuti jejich hesla do
Skolniho systému a pouzil historku ... doslo k incidentu, je nutno opravit
systém. V§ichni!l mu odpovédéli a heslo mu poslali. Oslovil je ze svého
soukromého mailu a jak zndmo, kazdy si mtzeme udélat konto se jménem
kohokoliv jiného. Pii mém Skoleni nevéril tomu, ze bude Gspésny. Poté mi
napsal, jak to bylo neuvéritelné snadné.
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Dalsi pedagog béhem vyuky informatiky na stfedni skole (§lo o uéfiov-
sky maturitni obor) vénoval celou vyucovaci hodinu tomu, aby své pat-
nactileté studenty (chlapce) poucil o nebezpecich internetu a upozornil
je na to, ze bezhlavé posilat nékomu, koho nezndme, idaje o sobé, neni
rozumné. Pfedem si pfichystal na seznamce fingovany profil vhodné vyvi-
nuté blondynky, pochézejici ze stejného mésta, jako byla ona stfedni $kola.
Po bezpecnostnim §koleni studenty vhodné vmanévroval pravé k prohléd-
nuti seznamky, kde p¥i zadani filtru (vék, pfislusné mésto) mezi jinymi byl
profil oné vyvinuté blondynky. Poté nechal studentim par minut volno
na samostatnou praci. Na onen fingovany inzerat odpovédéla velka ¢ast
studentil hned pri hodiné, dalsi pak doma. Teprve poté, co jim zacal pfi
dalsi hodiné predcitat jejich odpovédi ,pro blondynku®, si uvédomili, ze
na internetu skutecné nikdy nevime, kdo je ,na druhé strané®.

Studenti jedné gkoly provedli phishingovy titok na pedagogy. Skola m4
svij informacdni systém pro vypisovani konzultaci, zadavani zndmek a dalsi
pedagogickou ¢innost. Utok opét spocival v zadosti znovu se piihlasit do
systému, ,ktery mél urc¢ité problémy a je nutno znovu ovérit prihlaso-
vaci tdaje“. Byli obeslani pedagogové vSech zaméteni kromé informatiki,
uspéch byl veliky, studenti ziskali fadu dvojic jméno a heslo.

7Z téchto prikladd je vidét, je nutno uzivatele nejen skolit, ale pak i prak-
ticky vyzkouset jejich odolnost proti podobnym utokim. Je to nakonec
i v jejich zdjmu.

Pro ziskdni podrobnéjsich informaci o podobnych nebezpecich je mozno
se inspirovat napf. na strankach projektu Safer internet [7], ktery se vénuje
pravé nebezpeci na Internetu pro déti a mladez, a kde je mozno nacerpat
fadu poznatkt, motivovat déti soutézemi apod.
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