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��� ro�n�k Matematick� olympi�dy
� �	��
�	��
�lohy dom�c�ho kola kategorie P

������

�lohy P�I�� a P�I�� jsou praktick��
va��m �kolem v nich je vytvo	it a od�
ladit efektivn� program v jazyce Pas�
cal� C nebo C��
 �e�en� t�chto dvou
�loh odevzd
vejte ve form� zdrojov��
ho k�du p	es webov� rozhran� p	�stup�
n� na str
nce http���mo�m��cuni�cz�
�submit�� kde tak� naleznete dal�� in�
formace
 Odevzdan
 	e�en� budou au�
tomaticky vyhodnocena pomoc� p	i�

praven�ch vstupn�ch dat a v�sledky vyhodnocen� se dozv�te kr
tce po
odevzd
n�
 Pokud v
� program nez�sk
 pln� po�et bod�� m��ete sv� 	e�
�en� opravit a znovu odevzdat


�lohy P�I�� a P�I�� jsou teoretick�� va��m �kolem je nal�zt efektivn�
algoritmus 	e��c� zadan� probl�m
 �e�en� �lohy se skl
d
 z popisu navr�e�
n�ho algoritmu� zd�vodn�n� jeho spr
vnosti �funk�nosti� a odhadu �asov�
a pam��ov� slo�itosti
 Sou�
st� 	e�en� je i z
pis algoritmu ve form� zdrojo�
v�ho k�du nebo pseudok�du v �loze P�I�� a v�sledn� zlomkov� program
v �loze P�I��
 �e�en� t�chto dvou �loh odevzd
vejte ve form� souboru typu
PDF p	es v��e uveden� webov� rozhran�


�e�en� v�ech �loh m��ete odevzd
vat do ��
 listopadu ����
 Opraven

	e�en� �loh a seznam postupuj�c�ch do krajsk�ho kola najdete na webo�
v�ch str
nk
ch olympi
dy na adrese http���mo�m��cuni�cz�� kde jsou tak�
k dispozici dal�� informace o kategorii P


Matematika � fyzika � informatika �� ��������� ���



P�I�� Bezpe�n� planeta

Ve vesm�ru existuj� t	i typy planet�

� typ �� neobyvateln� planety� na nich� �lov�k okam�it� zahyne�

� typ �� nehostinn� planety� na nich� �lov�k m��e chv�li p	e��t� ale nem��e
tam ��t dlouhodob��

� typ �� p	
v�tiv� planety� na nich� �lov�k m��e ��t dlouhodob�


Mezi jednotliv�mi planetami cestujeme vesm�rem pomoc� jednosm�r�
n
ch teleport�


Planetu nazveme bezpe�nou� jestli�e je p	�v�tiv
 a z
rove� jsou p	�v��
tiv� tak� v�echny planety� na kter� se z n� m��eme dostat pomoc� teleport�
�t	eba i n�kolika po sob��
 Pokud tedy vysad�te �lov�ka na bezpe�n� pla�
net�� m
te jistotu� �e m��e spokojen� ��t v�ude� kam z n� docestuje


Planetu ozna��me jako snesitelnou� jestli�e sice nen� bezpe�n
� ale m��
�eme se z n� pomoc� teleport� �t	eba i n�kolika po sob�� dostat na bez�
pe�nou planetu� ani� abychom museli cestou nav�t�vit n�jakou neobyva�
telnou planetu
 Pokud tedy vysad�te �lov�ka na snesiteln� planet� a d
te
mu vhodn� instrukce� jak m
 cestovat� po �ase doraz� �iv� a zdrav� na
n�jakou bezpe�nou planetu
 V�imn�te si� �e �
dn
 neobyvateln
 planeta
nem��e b�t snesiteln



Sout��n� �loha

Je d
n po�et planet n� po�et teleport� m� pro ka�dou planetu jej� typ
a pro ka�d� teleport odkud kam vede
 Ur�ete v�echny bezpe�n� a v�echny
snesiteln� planety


Form�t vstupu

Prvn� 	
dek standardn�ho vstupu obsahuje dv� cel
 ��sla n �po�et pla�
net� a m �po�et teleport��
 V�echny planety si o��slujeme od � do n

Druh� 	
dek vstupu obsahuje n mezerami odd�len�ch cel�ch ��sel z mno�
�iny f�� �� �g � postupn� pro ka�d� i je to typ planety ��slo i
 Zbytek vstupu
tvo	� m 	
dk�� z nich� ka�d� popisuje jeden teleport
 Popis teleportu je
tvo	en dv�ma ��sly planet � odkud a kam tento teleport vede


Ve vstupech� za kter� lze z�skat celkem � bod�� bude � � n � ���
a � � m � �� ���


V ostatn�ch vstupech bude � � n � ��� ��� a � � m � ��� ���
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Form�t v�stupu
Program vyp��e na standardn� v�stup dva 	
dky
 Prvn� z nich za��n


	et�zcem �bezpecne� a za n�m n
sleduje posloupnost ��sel v�ech bez�
pe�n�ch planet
 !�sla planet vypi�te v rostouc�m po	ad� a p	ed ka�d�m
z nich vypi�te jednu mezeru
 Druh� 	
dek v�stupu za��n
 	et�zcem �sne�
sitelne� � za kter�m n
sleduje posloupnost ��sel v�ech snesiteln�ch pla�
net ve stejn�m form
tu� jako na prvn�m 	
dku
 Je�li n�kter
 z posloupnost�
pr
zdn
� pak bezprost	edn� za dvojte�kou bude n
sledovat konec 	
dku


P	
klad
Vstup� V
stup�

� � bezpecne� � � �

� 	 � � � � 
 snesitelne� 	 �

	 �

� �

� �

� �

� �

� �

� �

� �

P�I�	 Nalo�en� lo


Na planety� kter� je�t� nemaj� vybudov
ny teleportov� termin
ly� l�taj�
meziplanet
rn� kosmick� lod� s lidskou pos
dkou
 A ta pot	ebuje j�st
 Va��
�lohou bude p	esn� naplnit cel� potravinov� n
kladn� prostor kosmick�
lod� bal��ky s j�dlem


Probl�m spo��v
 v tom� �e bal��ky s j�dlem se p	ipravuj� na Zemi� za�
t�mco lo" �ek
 na ob��n� dr
ze
 Bal��ky je pak t	eba dopravit ze Zem�
na kosmickou lo"
 Vezme se v�dy n�kolik bal��k�� nalo�� se do dopravn�
kapsle� ta se vyst	el� ze Zem� na ob��nou dr
hu a tam u� si ji pos
dka
lod� odchyt�


Existuje n typ� dopravn�ch kapsl�
 Kapsle i�t�ho typu m
 kapacitu
p	esn� ai bal��k�
 Nevejde se do n� v�ce bal��k�� ale z
rove� jich nesm�
b�t ani m�n� kv�li spr
vn�mu vyv
�en� a doletu
 M
me k dispozici dosta�
te�n� mno�stv� kapsl� v�ech typ�


Matematika � fyzika � informatika �� ��������� ���



Sout��n� �loha
Napi�te program� kter� na z
klad� zadan�ch typ� kapsl� a jejich ka�

pacit spo��t
 nejmen�
 mo�n
 po�et kapsl� pot	ebn� k �pln�mu nalo�en�
kosmick� lod�
 Sou�et kapacit pou�it�ch kapsl� mus� tedy b�t p	esn� roven
kapacit� k n
kladn�ho prostoru lod�


Form�t vstupu
Prvn� 	
dek standardn�ho vstupu obsahuje jedno cel� ��slo n � po�et

typ� kapsl�
 Druh� 	
dek obsahuje n cel�ch ��sel a�� � � � � an odd�len�ch
mezerami � kapacity kapsl� jednotliv�ch typ�
 T	et� 	
dek obsahuje jedno
cel� ��slo k � kapacitu n
kladn�ho prostoru lod�


M��ete p	edpokl
dat� �e a� � � � � � an a �e a� # � �tedy v�dy existuje
zp�sob� jak lze p	esn� celou lo" nalo�it�


� Ve vstupech za � body bude platit n � �� an � � ��� a k � ��

� Ve vstupech za dal�� � body bude platit n � ��� an � � ��� a k �
� ��� ���


� Ve vstupech za zb�vaj�c� � body bude platit n � ��� an � � ��� a k �
����


V�imn�te si� �e pro ulo�en� hodnoty k mus�te pou��t ���bitovou pro�
m�nnou�

long long v C$C��� int�� v Pascalu


Form�t v�stupu
Na prvn� 	
dek standardn�ho v�stupu program vyp��e nejmen�� po�et

kapsl� pot	ebn� k p	esn�mu nalo�en� na�� kosmick� lod�

Na druh� 	
dek vyp��e jedno libovoln� 	e�en�� kter� vyu��v
 tento po�et

kapsl�
 �
dek bude obsahovat n cel�ch ��sel b�� � � � � bn odd�len�ch meze�
rami� p	i�em� bi ud
v
 po�et pou�it�ch kapsl� velikosti ai


P	
klady

Vstup� V
stup�

� 	�

	 	
 	

 	


 � � 	 


	��

Pou�ijeme jednu kapsli s kapacitou ���� �ty	i kapsle s kapacitou ��
a sedm kapsl� s kapacitou �
 To je cekem � % � % & # �� kapsl�
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Vstup� V
stup�

� �

	 � 	
 
 � 


	�

Optim
ln� 	e�en� vyu��v
 dv� kapsle s kapacitou '


P�I�� Skladn�k

Ign
c byl skladn�kem
 Pil alkohol� sprost� nad
val a v pracovn� dob�
v�t�inou spal
 Nen� divu� �e mu ��f u� dlouh
 l�ta vyhro�oval� �e ho na�
hrad� po��ta�em
 A� jednoho dne ta chv�le opravdu nastala
 (�f koupil po�
��ta�� posadil ho na vr
tnici skladu a Ign
ce propustil
 T�m dos
hl p	esn�
stejn�ho stavu jako dosud� jenom po��ta�i u� nemusel platit �
dnou mzdu


Netrvalo dlouho a ��f si uv�domil� �e po��ta� dokonce m��e zapnout
a pou��vat
 Pot	ebuje k tomu ale od v
s napsat vhodn� program


a� �� body� Navrhn�te co nejefektivn�j�� algoritmus� kter� bude spravo�
vat invent
	 skladu
 Na vstup algoritmu budou p	ich
zet informace o tom�
kolik kus� jak�ho druhu zbo�� p	ibylo nebo ubylo
 Po ka�d�m na�ten� nov�
informace mus� v
� algoritmus vypsat dva �daje� celkov� po�et kus� zbo��
ve skladu a po�et r�zn�ch druh� zbo�� ve skladu


b� �� bod�� Napi�te je�t� druh� algoritmus� kter� bude rovn�� spravovat
invent
	 skladu
 Jeho vstup bude vypadat stejn� jako vstup prvn�ho al�
goritmu
 Po ka�d�m na�ten� nov� informace mus� tento algoritmus vypsat
dva �daje� n
zev druhu zbo��� od kter�ho je moment
ln� ve skladu nejv�t��
po�et kus�� a tento po�et kus�
 Pokud existuje v�ce takov�ch druh� zbo���
algoritmus vyp��e ten z nich� jeho� n
zev je prvn� v abecedn�m po	ad�


Form�t vstupu
Na ka�d�m 	
dku vstupu je uvedeno nejprve jedno nenulov� cel� ��slo �i

a za n�m jeden 	et�zec si tvo	en� nejv��e � znaky anglick� abecedy
 Tento
	
dek znamen
� �e po�et kus� zbo�� si ve skladu se zm�nil o �i


P	i n
vrhu algoritm� m��ete p	edpokl
dat� �e � � ��� �e po�et druh�
zbo�� ve skladu nikdy nep	ekro�� ��� ��� a �e celkov� po�et kus� zbo�� ve
skladu nikdy nep	ekro�� ����
 M��ete tak� p	edpokl
dat� �e nikdy nedo�
stanete pokyn� kter� by po�et kus� n�jak�ho zbo�� ve skladu zm�nil na
z
porn�
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P	
klad

Vstup� V
stup pro pod�lohu a� V
stup pro pod�lohu b�

�� koberec kus�� �
 typ�� 	 koberec �

�� buldozer kus�� �
 typ�� � koberec �

�	 buldozer kus�� �
 typ�� � buldozer �

�� zebrik kus�� 	�
 typ�� � zebrik �

�� buldozer kus�� 	

 typ�� � zebrik �

�� zebrik kus�� �
 typ�� � koberec �

Hodnocen�
Ka�d
 pod�loha se hodnot� samostatn�

Ve sv�m 	e�en� uve"te odhad� jak nejd�le �tj
 v nejhor��m mo�n�m p	��

pad�� m��e ka�d�mu z va�ich program� trvat zpracov
n� n�t�ho pokynu

�V tomto odhadu m��ete pou��t prom�nnou t pro aktu
ln� po�et druh�
zbo�� ve skladu� prom�nnou k pro aktu
ln� po�et kus� zbo�� ve skladu
a prom�nnou � pro maxim
ln� d�lku n
zvu zbo��
� Tato �asov
 slo�itost
bude hlavn�m krit�riem hodnocen�
 Sna�te se tedy� aby v
� program zpra�
coval co nejrychleji ka�d� pokyn zadan� na vstupu


P	ipom�n
me� �e pokud pou��v
te ve sv�m programu netrivi
ln� algo�
ritmy nebo datov� struktury �nap	
 r�zn� sou�
sti STL v C���� potom v
�
popis algoritmu mus� obsahovat tak� dostate�n� popis jejich implemen�
tace� p	�padn� popis implementace p	�buzn� datov� struktury se stejnou
�asovou slo�itost� operac�


P�I�
 Zlomkov� programy

V leto�n�m ro�n�ku olympi
dy se budeme v ka�d�m sout��n�m kole se�
tk
vat se zlomkov�mi programy
 Ve studijn�m textu uveden�m za zad
n�m
t�to �lohy je pops
no� jak zlomkov� programy funguj�


Sout��n� �loha
a� �� bod�� Na vstupu je ��slo n tvaru �x�y�� p	i�em� x� y � �
 Napi�te

zlomkov� program� kter� ho p	evede na ��slo �� jestli�e x # y� resp
 na
��slo &� jestli�e x �# y


b� �� bod�� Na vstupu je ��slo n tvaru �x�� p	i�em� x � �
 Napi�te
zlomkov� program� kter� ho p	evede na ��slo tvaru �y� kde y # bx��c
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Interpret
D	�ve ne� svoje 	e�en� odevzd
te� m��ete si ho otestovat
 Na webov�ch

str
nk
ch olympi
dy �http���mo�m��cuni�cz�� najdete odkaz na interpret
zlomkov�ch program�


Studijn� text
Zlomkov� programy slou�� k v�po�tu n�kter�ch funkc� na p	irozen�ch

��slech
 Zlomkov� program m
 velmi jednoduch� z
pis � je to kone�n

posloupnost zlomk�� tedy kladn�ch racion
ln�ch ��sel �z�� � � � � zk�


V�po�et zlomkov�ho programu prob�h
 po jednotliv�ch kroc�ch
 B�hem
v�po�tu si udr�ujeme jedin� cel� ��slo a� tzv
 aktu�ln
 hodnotu� Na za�
tku
v�po�tu se tato hodnota rovn
 hodnot� na vstupu
 V ka�d�m kroku v��
po�tu najdeme nejmen�� i takov�� �e a �zi je cel� ��slo� a zm�n�me aktu
ln�
hodnotu na a � zi
 Pokud takov� i neexistuje� v�po�et kon��


P��klad �� Uk
�eme si program� kter� pro vstup n # �x �kde x � �� d
v

v�stup �y� kde y # x mod �


Jedn�m takov�m programem je posloupnost ���'� ���� ����
 Slovn� si
pop��eme pr�b�h v�po�tu tohoto programu� Dokud to jde� zmen�uj x o �

Kdy� u� to nejde� m
me v a ��slo �� �� nebo �� a p	evedeme ho tedy snadno
na �� �� nebo �


Nap	�klad pro n # ���� # ��� se hodnota a bude m�nit takto�

���
�
�� ��

�
�� ��

�
�� �

�
�� ��

�!�slo nad �ipkou je po	adov�m ��slem zlomku� kter�m jsme a v dan�m
kroku n
sobili
�

Pro p	esnost dodejme� �e velmi z
le�� na po	ad� jednotliv�ch zlomk�

Nap	�klad program ����� ���� ��'� by z ��sla �x vyrobil ��slo �x
 Zlomek
��' by se p	i v�po�tech tohoto programu nikdy nepou�il


Jin� vyhovuj�c� programy jsou ���'� ����� ����� ���&� a ����&� ����
 Roz�
myslete si� pro� ka�d� z nich 	e�� spr
vn� P	�klad �


P��klad 	� Co spo��t
 program ����� pro vstup n # �) A co spo��t
 pro
vstup n # &)

!astou chybou je odpov�d�t� �e pro vstup n # � se tento program za�
cykl�� ale pro vstup n # & se v�po�et programu zastav�� nebo� & nen� d�li�
teln� dv�ma
 Spr
vnou odpov�d� ale je� �e v obou p	�padech pob��� v�po�et
programu do nekone�na
 Zaj�maj� n
s toti� jenom hodnoty zlomk�� nikoli
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jejich z
pis
 Zlomek ��� p	edstavuje racion
ln� ��slo �� tak�e & � ����� #
# & � � je cel� ��slo


Abyste se ve sv�ch 	e�en�ch takto nespletli� doporu�ujeme v
m ps
t
v�echny zlomky v z
kladn�m tvaru
 Pro posloupnost zlomk� zapsan�ch
v z
kladn�m tvaru plat�� �e v ka�d�m kroku v�po�tu hled
me nejmen�� i
takov�� �e jmenovatel i�t�ho zlomku d�l� beze zbytku aktu
ln� hodnotu


P��klad �� Uk
�eme si program� kter� pro vstup n # �x�� �kde x � ��
d
v
 v�stup �x��


!�slo zadan� na vstupu je ur�it� sud� a nen� d�liteln� �
dn�m prvo��slem
r�zn�m od �
 Pou�ijeme prvo��slo �� jako p	�znak� �e u� nejsme na za�
tku
v�po�tu
 V prvn�m kroku tedy p	ep��eme ��slo �x�� na �x�� � ��
 Toho
dos
hneme zlomkem �� � ���� # ����


Jakmile se objev� v prvo��seln�m rozkladu aktu
ln� hodnoty prvo��slo
��� znamen
 to� �e prvn� krok v�po�tu m
me �sp��n� za sebou
 M��eme
tedy d
le klidn� �m�nit dvojky na trojky 
 To m��eme zajistit nap	�klad
posloupnost� zlomk� �� � ������ � ��� a �����
 V�imn�te si� �e nesta�� po�
u��t jeden zlomek �����
 Nen��li v
m jasn� pro�� p	e�t�te si je�t� jednou
P	�klad �


Postupn� se takto dostaneme k ��slu �x����
 V t�to situaci u� sta��
jenom vyd�lit aktu
ln� hodnotu ��slem �� a m��eme skon�it


Mus�me d
t pozor na to� abychom ve zlomkov�m programu v��e po�
psan� zlomky spr
vn� se	adili� ������� ������ ����� �����
 V prvn�m kroku
v�po�tu se jist� pou�ije posledn� zlomek
 Od t�to chv�le je aktu
ln� hod�
nota d�liteln
 ��slem �� nebo ��
 St	�dav� se proto pou��vaj� prvn� dva
zlomky� dokud se nedostaneme do situace a # �x����
 Pak u� se prvn�
ani druh� zlomek pou��t ned

 Pou�ije se proto t	et� zlomek� ��m� z�sk
me
hodnotu a # �x�� a v�po�et zjevn� skon��


Pozn�mka� V z
pisu podobn�ch 	e�en� jako v p	�kladu � nen� nutn� �ita�
tele a jmenovatele zlomk� rozn
sobovat
 Sv� 	e�en� m��ete uv�st ve tvaru

�
� � ��
� � ��

�
��
��

�
�
��

�
�� � ��

�

�
�

�Autorkou �vodn� ilustrace je Mgr� Jaroslava �erm�kov���
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Soci�ln� in�en�rstv�

DAGMAR BRECHLEROV�

Provozn� ekonomick� fakulta �ZU� Praha

Ji� mnoho instituc� i jednotlivc� se stalo ob�t� �tok� na jejich infor�
ma�n� syst�m* c�lem �to�n�k� je z�skat d�le�it� a citliv� informace ulo�en�
v t�chto informa�n�ch syst�mech a vyu��t je ke sv�mu prosp�chu a ke
�kod� napaden�ho
 Bezpe�nost informa�n�ch syst�m� nen� zdaleka jen z
�
le�itost� technickou� ale velmi v�znamn�m prvkem t�to �ne�bezpe�nosti je
prvek lidsk�
 D
 se 	�ci� �e nejslab��m �l
nkem kter�hokoliv informa�n�ho
syst�mu b�v
 �lov�k
 A jak zn
mo� ka�d� syst�m je pr
v� tak siln� �resp

slab��� jak je siln� resp
 slab� jeho nejslab�� �l
nek
 M��eme tedy pou�
��t ve�ker� technick� prost	edky� instalovat nov� a nov� antivirov� a jin�
anti programy� pou��t ve�ker� dostupn� z
platy� d�le�it� informace �ifrovat
st
le siln�ji� ale nakonec z
sadn� chyby stejn� d�l
 �lov�k


Technick
 	e�en� bezpe�nosti informa�n�ch syst�m� jsou ji� �asto na
velmi vysok� �rovni a je obt��n� je p	ekonat
 Proto se v posledn�ch letech
velmi rozvinulo tzv
 soci
ln� in�en�rstv�� kter� je netechnickou metodou
�tok� na bezpe�nost informa�n�ch syst�m� a kter� vyu��v
 nikoliv p	eko�
n
v
n� technick�ch p	ek
�ek a z
bran� ale znalosti lidsk�ho chov
n� a lidsk�
nedokonalosti� a r�zn�mi zp�soby� kter� d
le pop��eme� s lidmi manipu�
luje� za ��elem proveden� ur�it� akce nebo z�sk
n� ur�it� informace


C�lem tohoto textu je objasnit hlavn� hrozby soci
ln�ho in�en�rstv�
s t�m� �e by se p	im�	en
 informace o nich m�la st
t i sou�
st� v�uky
a v�chovy d�t�� �
k� a student�


Soci�ln� in�en�rstv� a lidsk� faktor bezpe�nosti
N�kter�m lidsk�m selh
n�m lze zabr
nit vhodn�m nastaven�m SW* dnes

je velk
 snaha vyvinout SW tak� aby 	adu chyb v�bec neumo�nil
 Jsou ale
situace� kdy nejde lidsk�m chyb
m ��nav�� hlouposti� naivit� nebo i z
�
m�rn� �kod�� technick�mi prost	edky zabr
nit
 Soci
ln� in�en�rstv� zne�
u��v
 uveden�ch lidsk�ch slabin� ale i emoc� a zv�davosti
 Jeliko� d�ti �i
mlad� lid� je�t� nejsou dostate�n� soci
ln� zral�� v�bec si podobn� ne�
bezpe�� nep	ipou�t�j�
 Na sv�ch str
nk
ch na soci
ln�ch s�t�ch prozrazuj�
o sob� a o sv� rodin� spoustu informac�� i velmi citliv�ch� kter� mohou v�st
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t	eba k z�sk
n� hesla jejich rodi��� informac� o pohybu d�t�te� informac�
o majetkov�ch pom�rech rodiny apod
 Podobn� ka�d
 �kola m
 ulo�ena
osobn� data sv�ch �
k� �i student� �t	eba i informace o zdravotn�m stavu
d�t�� a jejich prozrazen� je ji� trestn� �in


Chce�li se n�kdo dozv�d�t z ur�it� organizace �i +rmy� �koly� �i o n�jak�m
�lov�ku n�kter� pro n�j v�znamn� informace� m��e postupovat r�zn�mi
zp�soby
 V medi�ch jsou �asto prezentovan�m zp�sobem technick� me�
tody �to�n�k� �cracker�� ne zcela korektn� zvan�ch hacke	i* tento pojem
m
 �ir�� obsah�� tj
 nabour
n� do syst�mu� �tok p	es slab
 m�sta na webo�
v�ch str
nk
ch apod
 Z hlediska medi� jde jist� o zaj�mav� a p	ita�liv�
t�ma� kter� konec konc� bylo ji� mnohokr
t i liter
rn� a +lmov� ztv
r�
n�no
 P	edstava �to�n�ka� kter� se �probour
v
 do p	�sn� tajn�ch s�t�
Pentagonu �i jin�ho zaj�mav�ho zdroje� je opravdu zaj�mav

 Ale up	�mn�
	e�eno� �asto lze mnohem rychleji a pohodln�ji z�skat informace jinou ces�
tou� sice ne tak dobrodru�nou� ale mnohokr
t krat�� a m�n� nam
havou

Pov�dav
 �i zmaten
 sekret
	ka nebo nezodpov�dn� student p�sob�c� jako
spr
vce s�t� v�ak ji� tak zaj�mav� z hlediska dobrodru�n�ch +lm� nejsou

Nav�c ta prvn� zm�n�n
 �technick
� a v�ce dobrodru�n
 cesta je od �
 ledna
���� trestn
 ji� i v !esk� republice ,�-


Sociotechniky
Sociotechniky �metody soci
ln�ho in�en�rstv�� pat	� k netechnick�mme�

tod
m
 Jejich sou�
st� je p	esv�d�ov
n� a ovliv�ov
n� lid� s c�lem oklamat
je tak� aby uv�	ili� �e �to�n�k je n�kdo jin�� a zmanipulovat je k vyzrazen�
informac� nebo proveden� ur�it�ch �kon�
 P	i t�chto metod
ch se �to��
n�k pokou�� pomoc� manipulace p	esv�d�it ob��� aby prozradila n�jakou
v�znamnou informaci
 Nap	
 ob�� sd�l� heslo n�komu� kdo se p	edstav�
jako spr
vce syst�mu �po telefonu nebo je vy�
d
no podvr�en�m formul
�
	em�
 !asto je dokonce �sp�ch soci
ln�ho in�en�rstv� zalo�en na p	esv�d�
�en� oklaman�ho� �e ud�lal dobrou v�c� �e n�komu pomohl� pomohl sv�
+rm� apod


Zvl
�t� d�ti nedovedou odhadnout� jak informace� kter� o sob� na In�
ternetu poskytuj�� mohou b�t zneu�ity
 Zejm�na soci
ln� s�t�� kter� d�ti
�i ml
de� pova�uj� za b��nou sou�
st sv�ho �ivota� jsou dnes st
le v�ce
zneu��v
ny ke z�sk
n� soukrom�ch informac�
 I psan� blogu �to je webov

aplikace obsahuj�c� p	�sp�vky obvykle jednoho editora� �asto ve form� de�
n�ku� m��e b�t zneu�ito ke z�sk
n� hesla� nebo� 	ada lid� m
 jako sv� heslo
jm�no d�t�� psa atd
 A pr
v� o nich �asto p��� na sv�m na blogu
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Podle pokusu� kter� v !esk� republice uskute�nili novin
	i v roce ����
,�-� velk� procento u�ivatel� soci
ln� s�t� Facebook za	ad� mezi sv� �p	
�
tele i �lov�ka� kter�ho v�bec neznaj�
 Konkr�tn� se jednalo o vymy�len�
pro+l neexistuj�c�ho chlapce a d�vky� kdy se tyto +ktivn� osoby sna�ily
dostat jako p	
tel� k celkem ��� dal��m mlad�m mu��m a ��� mlad�m
�en
m
 V�sledky jsou n
sleduj�c�


Test idnes ����
� Pro+l +ktivn� d�vky si p	idalo �� . osloven�ch u�ivatel� Facebooku

� Pro+l +ktivn�ho chlapce �� . dot
zan�ch

� Pr�m�rn� v�k d�v�	ivc� �� let

� Email poskytlo �& . �p	
tel 

� Fotogra+e poskytlo �� .

� Informace o sv� identi+kaci ICQ� Skype poskytlo �� .

� !�slo mobiln�ho telefonu poskytlo �� .

� Dokonce jeden ��tilet� student z Prahy poskytl sv�m nov�m �p	
te�
l�m v�e� v�etn� kompletn� adresy domu


Pozn
mka� ICQ je komunika�n� program p	en
�ej�c� informace v re
l�
n�m �ase� Skype je n
stroj pro telefonov
n� po Internetu� ob� aplikace ale
maj� i dal�� funkce


Je tedy jasn�� �e pokud n�kdo chce o n
s efektivn� z�skat detailn�j��
�daje� pokus� se dostat mezi na�e �p	
tele na soci
ln� s�ti a vyzv�dat d
l

Proto prozrazovat o sob� v�c� ne� je nutn�� kdekoliv na internetu je dost
nebezpe�n�


Nadbyte�n� a nebezpe�n� informace
Dal�� metodou sociotechnik� je z�sk
n� p�vodn� zcela nevinn� infor�

mace� ze kter� si pak �to�n�k odvod� n�jakou informaci v�znamn�j��
 !asto
maj� organizace �v�etn� �kol� na sv�ch str
nk
ch 	adu jednotliv�ch zd
n�
liv� ned�le�it�ch informac�� kter� v�ak p	i jejich vhodn� kombinaci mohou
v�st k z�sk
n� dal��ch �daj� pro organizaci d�le�it�ch �nap	
 o rozpo�tu��
kter� by organizace jinak tajila
 Proto� pokud sociotechnik chyst
 na n��
jakou organizaci �tok� za�ne pr
v� studiem internetov�ch str
nek� odkud
z�sk
 jm�na� internetov� adresy� p	�padn� telefony pracovn�k� +rmy� ��f��
u�itel�� 	editele atd
 Pak je mo�no pokra�ovat i na osobn� str
nky t�chto
lid�� kde jsou op�t n�kdy zaj�mav� informace
 I kdy� je toti� v bezpe��
nostn� politice dan� organizace zaji�t�no� co sm� a nesm� b�t na +remn�ch
��koln�ch� str
nk
ch� ji� obvykle nikdo nezji��uje� co m
 dan� �lov�k na
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sv�ch soukrom�ch str
nk
ch� s ��m vstupuje do diskus� na internetu atd

A zdaleka ne v�ichni jsou natolik obez	etn�� aby t	eba m�li pro r�zn� ��ely
r�zn� adresy a r�zn
 hesla


Proto by mezi z
kladn� bezpe�nostn� opat	en� m�lo pat	it to� �e se pro�
vede ur�it� audit str
nek organizace� zjist� se� zda neobsahuj� nadbyte�n�
�daje� �i zda tam v�voj
	 nenechal n�jak� zbyte�n� informace
 D
le je
nutno db
t na to� aby informace� kter� jsou vhodn� pro intranet� nebyly
zbyte�n� um�s�ov
ny na internetu
 Je dobr� dohl�dnout na to� zda infor�
mac� poskytovan�ch ve	ejnosti nen� zbyte�n� moc
 I z informac� na prvn�
pohled nevinn�ch m��e �to�n�k pro sebe z�skat n�co vhodn�ho
 M�lo by
pat	it k pravideln�m �innostem archivovat ji� nepot	ebn� informace a pot�
je ze str
nek odstranit
 To� �e by intranet m�l b�t skute�n� intranetem
a neb�t otev	en� �irok� ve	ejnosti� je snad jasn�� ale ob�as se chyba vloud�


V minul�ch letech prov
d�la diplomantka autorky tohoto textu po�
dobn� audit v jist� organizaci resp
 na jejich str
nk
ch
 Nap	
 zde na�la
informace o tom� jak je v dan� organizaci vytv
	en login� zp�sob odvozen�
u�ivatelsk�ho jm�na� d
le zjistila� jak� software pou��vaj� servery� apod

Jin
 diplomantka zase uhodla hesla sv�ch do�asn�ch spolupracovn�k� p	i
praxi jen za znalosti jejich jmen� jmen d�t� atd


Sociotechnick� f�gle
Pro z�sk
n� z
kladn�ch informac� m��e �to�n�k vyu��t i telefon
 Nej�

snaz�� je to ve velk� organizaci� kde se lid� navz
jem neznaj� a kde se
m��e �to�n�k vyd
vat za pracovn�ka sice ze stejn� +rmy� ale z jin� po�
bo�ky� z �st	ed� atd
 Pak je mo�no t	eba zavolat nov�mu zam�stnanci
a p	es n�j se pokusit z�skat informace
 Sociotechnik mu zavol
� p	iv�t
 ho
jako nov�ho pracovn�ka ve +rm� a za�ne nap	
 s bezpe�n�m nastaven�m
hesla a p	ipojen�m k s�ti
 Nov� pracovn�k je nad�en� t�m� �e se zde o n�j
tak dob	e staraj�� a je ochoten ud�lat skoro cokoliv �nap	
 nahr
t si �do�
pln�k k SW�
 Nav�c� i pokud bude m�t n�jak� podez	en�� tak si p	ece na
nov�m pracovi�ti nebude hned d�lat probl�my


D�le�it� je� aby ob�� nem�la p	�li� mnoho �asu na p	em��len�
 Proto
obvykle sociotechnici nal�haj� na d�le�itost dan�ho �konu nebo na �asovou
t�se�� tak�e se ob�� nezamysl� nad d�sledky dan�ho �konu a t�m se zv�t��
pravd�podobnost� �e bude �tok �sp��n�


Sociotechnick� �toky mohou m�t 	adu r�zn�ch podob a mohou b�t za�
m�	eny i na �norm
ln� ob�any a p	�mo na pen�ze
 Nap	�klad dostaneme
od solidn� se prezentuj�c� +rmy mail� �e �pr
v� te" je ta v�jime�n
 p	��
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le�itost z�skat v�hodnou p�j�ku� jen vypl�te a vra�te p	ilo�enou �
dost
a do tehdy a tehdy za�lete na to a to konto vstupn� poplatek tolik a tolik
korun
 Do �nap	
� deseti dn� m
te sjednanou p�j�ku na sv�m kont� 
 N
m
se p�j�ka hod�� v�e spln�me a v�cekr
t o t� +rm� neusly��me
 Podobn� to
b�v
 i s objedn
vkami zbo�� p	i placen� p	edem


�toky na +rmy b�vaj� slo�it�j��� ale tak� tam jde o v�t�� pen�ze� ale t	eba
i o z�sk
n� informac� o z
kazn�c�ch� o pr�myslovou �pion
� atd
 Na jedn�
bezpe�nostn� konferenci prezentoval zaj�mav� p	�b�h pracovn�k auditorsk�
+rmy� kter
 mj
 prov
d�la tak� bezpe�nostn� audit v jist� bance
 Tento
pracovn�k byl +ngovan� najat do banky �se souhlasem veden�� a krom�
dal��ch pokus� o �tok obvolal vybran� pracovn�ky s t�m� �e je nutno zm�nit
heslo za nov�� kter� jim bylo nadiktov
no po telefonu
 Pot� obe�el v�echny�
kter�m volal� a zji��oval� kolik lid� si zm�n� heslo na jin�� kter� jim kdosi
nezn
m� �le� jist� vystupuj�c� ve vhodn� roli� nadiktuje
 Dle jeho l��en�
to byla zhruba polovina lid�� ov�em ostatn� si heslo nezm�nili hlavn� kv�li
tomu� �e to nedovedli� ne �e by necht�li


Podle n
zor� auditor� jsou dnes velmi �sp��n� i takov� �toky� p	i kte�
r�ch jsou nap	
 v kuchy�k
ch �kde si lid� va	� �aj a k
vu� na pracovi�ti
+ngovan� ponech
na r�zn
 p	enosn
 media
 A�koliv zam�stnanci jinak do�
dr�uj� pravidla p	i zach
zen� s emaily �i jin
 bezpe�nost� pravidla� velk�
procento lid� se na tato nastr�en
 media nech
 nachytat a pod�v
 se na n�
ve sv�m po��ta�i bez jak�chkoliv bezpe�nostn�ch opat	en�


Sociotechnici se �asto ptaj� na ned�le�it�� na prvn� pohled nezaj�mav�
informace� kter� ned
vaj� �
dn� smysl� ale pak je postupn� poskl
daj�
dohromady a pokus� se o �sp��n� �tok
 Dal��m z tah� k oklam
n� lid�
je z�skat si jejich d�v�ru �nap	
 Dobr� den� j
 jsem ten a ten z odd�len�
ABC a pracuji s Frantou a Honzou� zn
te Honzu) ��kal mi� �e se mu
moc l�b�te
�
 Ob�� �d�vka� v�	� �to�n�kovi� �e zn
 jej�ho kamar
da Honzu�
proto�e �to�n�k si z�skal i dal�� informace z Honzova �ivota� tak�e mu bude
pln� d�v�	ovat


Dal�� zp�sob je ovliv�ov
n� lid� pomoc� autority� pokud nap	�klad socio�
technik na ob�� nal�h
� �e �je to pro ��fa a u� to d
vno m�lo b�t hotov� �
tak chud
k asistentka ze strachu ud�l
� o co je po�
d
na


N�kte	� lid� jsou velmi pov�dav� a ve vhodn�m prost	ed� vyzrad� kdeco

Nen� tedy dobr� na ve	ejnosti jako v dopravn�ch prost	edc�ch� obchodech
mluvit o sv�ch soukrom�ch �i pracovn�ch z
le�itostech
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Phishing
Zp�sob�� jak vyu��t lidskou naivitu �nepozornost� neznalost� je�itnost�

je mnoho
 Jedn�m z velmi nebezpe�n�ch �tok� vyu��vaj�c�ch sociotechniky
je tzv
 phishing
 Jedn
 se o velmi z
va�nou hrozbu� o kter� st
le nejsou
v�ichni b��n� u�ivatel� dostate�n� informov
ni

Phishing je druh internetov�ho podvodu� jeho� c�lem je vyl
kat z u�i�
vatele citliv� informace� jako nap	
 ��slo ��tu� heslo� ��slo karty a jin�
 P	i
phishingu je u�ivatel �to�n�kem manipulov
n k tomu� aby sv
 data zadal
na podvr�enou str
nku� a p	itom je vyu�ito sociotechnik� kter� u�ivatele
dovedou pr
v� k pou�it� podvrhu
 �to�n�k si po	�d� seznam emailov�ch
adres� na kter� ode�le zpr
vu� kter
 se tv
	i �tj
 je tak gra+cky upravena�
jako o+ci
ln� ozn
men� dan� organizace � zat�m nej�ast�ji +nan�n� insti�
tuce
 Pro �tok jsou vyb�r
ny sp��e zn
m� banky� tak�e je vysok
 �ance�
�e �
st osloven�ch je klientem t�to banky a na �tok reaguje
 V mailu je
p	�mo odkaz na podvr�enou str
nku� kter
 se od �prav� m��e li�it velmi
nepatrn�� nap	
 jenom v lehce odli�n�m URL �URL� cel�m n
zvem Uni�
form Resource Locator� tj
 � jednotn� lok
tor zdroj� � je 	et�zec znak�
s de+novanou strukturou� kter� slou�� k p	esn� speci+kaci um�st�n� zdroj�
informac� ve smyslu dokument nebo slu�ba� viz Wikipedie�
 To� �e m
 kli�
ent sv
 data zadat na podvr�enou str
nku� je obvykle v�rohodn� vysv�t�
leno n�jak�m prob�hl�m bezpe�nostn�m incidentem� kter� banka dob	e
zvl
dla� ale p	ece jen a pro jistotu pot	ebuje znovu n�kter� �daje potvr�
dit� a to co nejrychleji
 Technick� proveden� tohoto �toku je pro �to�n�ka
bohu�el pom�rn� snadn�


�sp��nost �toku se pohybuje dle dostupn�ch informac� zpravidla mezi �
� �� procenty
 T�mto zp�sobem se tedy daj� pom�rn� snadno z�skat �daje�
kter� pak slou�� zejm�na k vyb�r
n� ��t�
 Je v�ak jasn�� �e se takto daj�
z�skat i jm�na a hesla nejen k bankovn�m ��t�m� ale i k jin�m citliv�m
informac�m chr
n�n�m jm�nem a heslem


Tyto �toky se datuj� zhruba od roku ���� a� ����
 Ji� za prvn�ch �est
m�s�c� roku ���� Symantec zaznamenal prudk� n
r�st zpr
v� kter� od u�i�
vatel� l
kaly jejich osobn� �i jin
 citliv
 data �tj
 phishing�� kter
 lze vyu�
��t nap	�klad k nabour
n� +nan�n�ho konta
 Dominantn�m c�lem phishingu
byly nejprve +nan�n� slu�by� kter� tvo	ily '� procent zpr
v
 Prvn�m v��
znamn�j��m �tokem v !esk� republice byl �tok ze �
 �
 ���� na Citibank�
d
le n
sledoval �tok na !eskou spo	itelnu
 Od roku ���� se po�et t�chto
�tok� zn
sobil� praktick� ka�d� se s nimi ji� setkal
 N�kter� software je
v�ak ji� uzp�soben tak� �e na podez	el� maily upozor�uje
 Tak� znalost
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ve	ejnosti o tomto druhu nebezpe�� je st
le vy���� p	esto jsou st
le d�v��
	iv� lid�� kte	� sv� jm�no a heslo na podvr�enou str
nku zadaj�
 Z
sadn�
obranou je �neklikat v mailu na �
dn� odkazy
 V posledn� dob� se c�lem
phishingov�ch �tok� staly i soci
ln� s�t�


Pharming
Pokra�ovatelem phishingu je tzv
 pharming
 Jde o �tok v�ce so+stiko�

van�� v�ce nebezpe�n� a t��ko odhaliteln�
 N
zev vych
z� ze zkomolen�
slova farming� �ili zem�d�lstv�� p�stovat atd
 P	i phishingu �to�n�ci vy�
u��vaj� podobnosti n
zvu str
nek� kter� u�ivatel p	ehl�dne �www
lse
cz�
www
�se
cz�� zde se pouze li�� mal� l a jedni�ka
 Pozorn� u�ivatel si jednak
m��e rozd�lu v�imnout a jednak p	�slu�n
 dom�na mus� b�t zaregistrov
na
a �to�n�k tedy m��e b�t dopaden
 P	i pharmingu ov�em jde o to� �e u�i�
vatel se sice sna�� p	ipojit na regul�rn� web� ale je mu podstr�ena str
nka
jin



Ke sv� �innosti vyu��v
 p	ekladu jm�na serveru na odpov�daj�c� IP ad�
resu �to je ��slo� kter� jednozna�n� identi+kuje s��ov� rozhran� v po��ta�ov�
s�ti� kter
 pou��v
 tzv
 internetov� protokol�� �to�� tedy na tzv
 DNS �Do�
main Name Syst�m syst�m dom�nov�ch jmen�
 Funkce DNS serveru je
dob	e vysv�tlena nap	
 v ,�-
 DNS server p	i	azuje k sob� adresu a n
zev
str
nky
 Pou�it� DNS plyne z toho� �e pro u�ivatele je t��k� pamatovat si
dlouh� adresy� ale lehk� zapamatovat si n
zev� nap	
 www
seznam
cz
 Po�
kud se �to�n�kovi poda	� zm�nit DNS z
znam u�ivatelem zadan� p	�slu�n�
organizace� nap	
 banky� p	esm�ruje se komunikace na jin� str
nky� kter�
v�ak na prvn� pohled nelze rozpoznat od origin
lu
 Nic netu��c� u�ivatel
tedy zad
 po�adovan� p	ihla�ovac� �daje� a bez v�t��ch p	ek
�ek je po�le
�to�n�kovi
 Proti pharmingu je obrana mnohem slo�it�j��� nap	
 roz��	en�
DNS na DNSSEC� kter� zvy�uje bezpe�nost DNS za pomoci asymetrick�
kryptogra+e �vysv�tlen� viz v ,�-�
 Podrobn�j�� vysv�tlen� Pharmingu je u�
mimo mo�nosti tohoto p	ehledn�ho �l
nku


Trashing
K metod
m z�sk
n� pot	ebn�ch informac� se d
 tak� po��tat tzv
 tra�

shing� kdy se prohl��ej� skute�n� odpadky a nejenom virtu
ln� �prol�z
n�
+remn�ch odpad��� z nich� se zji��uj� nebo rekonstruuj� r�zn� dokumenty�
informace o struktu	e s�t�� jm�na pracovn�k�� hesla atp


Dal�� hrozby
Spole�nost McAfee vyd
v
 dvakr
t ro�n� McAfee Security Journal ,�-�

kde referuje o nev�znamn�j��ch hrozb
ch v oblasti po��ta�ov� bezpe�nosti
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Podle t�chto informac� od roku ���' a d
le se �to�n�ci zam�	uj� pr
v� na
metody soci
ln�ho in�en�rstv�� a to �asto za pomoci tzv
 soci
ln�ch s�t�

U�ivatel� t�chto s�t� se zde chovaj� velmi uvoln�n�� a �asto nev�domky
sd�luj� tzv
 �p	
tel�m ze s�t� informace� ze kter�ch se pak daj� odvodit
dal�� informace
 Probl�mem jsou tak� blogge	i �auto	i blog�� viz d	�ve��
kte	� na sv�ch bloz�ch r
di vyzrad� kdeco
 �toky na soci
ln� s�t� se pova�uj�
za jednu z nejv�znamn�j��ch hrozeb do budoucna


Nebezpe�� p	in
�ej� i dal�� metody� jako je ��	en� �kodliv�ho k�du typu
trojsk� k�� �zvan� trojan� ur�en�ho k prozrazen� ulo�en�ch dat
 Pokud
si tedy u�ivatel tento software s
m nev�domky nainstaluje do po��ta�e�
je n�kdy velk� probl�m s odhalen�m� proto�e se m��e jednat o software�
kter� nen� mo�no b��n� odhalit sou�asn�mi antivirov�mi programy
 Tyto
�kodliv� druhy software vyu��vaj� nedostatk� b��n� pou��van�ch proto�
kol�� a jsou tedy silnou hrozbou pro bezpe�nost informac�


Lidsk� vlastnosti vhodn� pro sociotechnick� �tok
V�t�ina autor�� kte	� se zab�vaj� sociotechnikami� ud
v
 t�chto � z
�

kladn�ch lidsk�ch vlastnost�� kter� se daj� pou��t pro sociotechnick� �tok
a kter� bychom m�li m�t na pam�ti


Autorita � lid� maj� tendenci se pod	�dit osob� s vy��� funkc� �moc��

Jedinou obranou proti tomuto je dodr�ov
n� dan�ch bezpe�nostn�ch pra�
videl v�emi� i vedouc�mi pracovn�ky
 Nelze pod
vat informace ani t	eba
	editeli +rmy� pokud tento neprok
�e svou identitu


Sympatie � sociotechnik m��e z�skat sympatie ob�ti n�kolika zp�soby�
stejn� n
zory� z
jmy� sport atd
 Pokud sociotechnik z�sk
 sympatie p	��
padn� ob�ti� pak od n� m��e z�skat p	�slu�n� informace


Vz�jemnost � je mnohem v�t�� pravd�podobnost� �e sociotechnik�m
ob�� vyhov�� kdy� pro n� p	edt�m n�co ud�laj�
 Nap	�klad sociotechnik
nejprve vy	e�� probl�m se s�t� �i t	eba imagin
rn�� a pak 	ekne ob�ti� a�
si nainstaluje program� kter� bude s�� hl�dat� co� p	itom ve skute�nosti
m��e b�t �kodliv� k�d typu trojsk� k��� nebo program� kter� um� sledovat
kl
vesy stiskl� na kl
vesnici atp
 Obranou je op�t dodr�ov
n� bezpe�nostn�
politiky ve v�ech situac�ch


D�slednost � lid� maj� tendenci se pod	�dit� jestli�e p	edt�m ve	ejn�
vyhl
sili svou podporu a anga�ovanost v ur�it� z
le�itosti


Spole�ensk
 souhlas � sociotechnik zavol
 a zept
 se� zda�li nem
 ob��
�as� �e by pot	eboval vyplnit dotazn�k� kter� u� v�ichni ostatn� s n�m
vyplnili
 Zde je onen tlak� �Ji� v�ichni
 
 
 

��� Matematika � fyzika � informatika �� ���������



Vz�cn� p	
le�itost � viz pos�l
n� mail�
 Tohoto zp�sobu vyu��v
 kde�
kdo� prvn�ch ��� vyhr
v
� byl jste vylosov
n �nakonec zjist�me� �e tzv

vylosov
ni byli v�ichni�
 �Jenom vypl�te Va�e �daje atd
 

�ada v��e uveden�ch poznatk� poch
z� od nejslavn�j��ho sociotechnika
Kevina Mitnicka
 Server DNAIndia
com sestavil zaj�mav� �eb	��ek deseti
�nej�sp��n�j��ch hacker� historie
 Mezi t�chto �� nejv�znamn�j��ch hac�
ker� historie �zde je term�n hacker m�n�n ��	eji� ne� je obvykl�� pat	� pr
v�
Kevin Mitnick a jeho soci
ln� in�en�rstv�
 Kevin Mitnick� kter� dokonce
z�skal �
 m�sto� dnes ji� t�m�	 �medi
ln� hv�zda � p�sobil na po�
tku ��

let ��
 stolet�
 Nebyl to zdatn� program
tor �i odborn�k na bezpe�nost
s�t�� ale sp��e v�born� psycholog
 On s
m sv� aktivity ozna�uje pojmem
soci�ln
 in�en
rstv
 a proslul svou drzost� a schopnost� �vet	�t se skoro
kamkoliv
 Mnoho informac� �i dokonce p	�stupov�ch hesel z�skal pouh�m
telefon
tem� kdy se vyd
val za pracovn�ka technick�ho odd�len� a �zma�
ten
 sekret
	ka� ale i zku�en�j�� a r
doby technicky zdatn�j�� u�ivatel� bez
mrknut� oka prozradili sv� heslo
 Ve sv� dob� pronikal do syst�m� v�znam�
n�ch +rem� jako je nap	�klad Motorola� Nokia� Fujitsu nebo Sun Micro�
systems
 Jeho �innost ukon�ila FBI v roce ����� byl potrest
n a v roce
���� byl propu�t�n na podm�nku
 Dnes se mimo jin� zab�v
 p	edn
�kami
o bezpe�nosti pr
v� v souvislosti se soci
ln�m in�en�rstv�m
 Jeho kniha
Um�n
 klamu vy�la v p	ekladu i v !esk� republice ,�-


�kolen� o sociotechnik�ch
Sociotechnick� �toky pat	� mezi velmi �sp��n�
 Zopakujme si� �e �to�n�k

nemus� m�t ani tolik odborn� znalosti� jako sp��e b�t mil�� schopn� empatie�
dobr� herec apod
 Bezpe�nostn� politika ka�d� organizace by m�la po��tat
s mo�nost� sociotechnick�ch �tok�� vhodn� jist� je i �kolen� pracovn�k�
v bezpe�nosti informa�n�ch technologi� v�etn� informac� o sociotechnik
ch
a jejich nebezpe�nosti
 To plat� i pro �kolstv�* j
 sama o dan� problematice
velmi �asto �kol�m pedagogy z r�zn�ch typ� �kol a m
m z t�to oblasti 	adu
poznatk�
 Jako uk
zku uv
d�m d
le t	i re
ln� p	�klady ze �koln� praxe


Spr
vce IT z jedn� �koly po absolvovan�m kurzu o bezpe�nosti poslal
v�em sv�m koleg�m mail� ve kter�m je po�
dal o poskytnut� jejich hesla do
�koln�ho syst�mu a pou�il historku � � � do�lo k incidentu� je nutno opravit
syst�m
 V�ichni// mu odpov�d�li a heslo mu poslali
 Oslovil je ze sv�ho
soukrom�ho mailu a jak zn
mo� ka�d� si m��eme ud�lat konto se jm�nem
kohokoliv jin�ho
 P	i m�m �kolen� nev�	il tomu� �e bude �sp��n�
 Pot� mi
napsal� jak to bylo neuv�	iteln� snadn�
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Dal�� pedagog b�hem v�uky informatiky na st	edn� �kole ��lo o u��ov�
sk� maturitn� obor� v�noval celou vyu�ovac� hodinu tomu� aby sv� pat�
n
ctilet� studenty �chlapce� pou�il o nebezpe��ch internetu a upozornil
je na to� �e bezhlav� pos�lat n�komu� koho nezn
me� �daje o sob�� nen�
rozumn�
 P	edem si p	ichystal na seznamce +ngovan� pro+l vhodn� vyvi�
nut� blond�nky� poch
zej�c� ze stejn�ho m�sta� jako byla ona st	edn� �kola

Po bezpe�nostn�m �kolen� studenty vhodn� vman�vroval pr
v� k prohl�d�
nut� seznamky� kde p	i zad
n� +ltru �v�k� p	�slu�n� m�sto� mezi jin�mi byl
pro+l on� vyvinut� blond�nky
 Pot� nechal student�m p
r minut volno
na samostatnou pr
ci
 Na onen +ngovan� inzer
t odpov�d�la velk
 �
st
student� hned p	i hodin�� dal�� pak doma
 Teprve pot�� co jim za�al p	i
dal�� hodin� p	ed��tat jejich odpov�di �pro blond�nku � si uv�domili� �e
na internetu skute�n� nikdy nev�me� kdo je �na druh� stran� 


Studenti jedn� �koly provedli phishingov� �tok na pedagogy
 (kola m

sv�j informa�n� syst�m pro vypisov
n� konzultac�� zad
v
n� zn
mek a dal��
pedagogickou �innost
 �tok op�t spo��val v �
dosti znovu se p	ihl
sit do
syst�mu� �kter� m�l ur�it� probl�my a je nutno znovu ov�	it p	ihla�o�
vac� �daje 
 Byli obesl
ni pedagogov� v�ech zam�	en� krom� informatik��
�sp�ch byl velik�� studenti z�skali 	adu dvojic jm�no a heslo


Z t�chto p	�klad� je vid�t� je nutno u�ivatele nejen �kolit� ale pak i prak�
ticky vyzkou�et jejich odolnost proti podobn�m �tok�m
 Je to nakonec
i v jejich z
jmu


Pro z�sk
n� podrobn�j��ch informac� o podobn�ch nebezpe��ch je mo�no
se inspirovat nap	
 na str
nk
ch projektu Safer internet ,&-� kter� se v�nuje
pr
v� nebezpe�� na Internetu pro d�ti a ml
de�� a kde je mo�no na�erpat
	adu poznatk�� motivovat d�ti sout��emi apod
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