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Slovni tlohy o celku a c¢astech

STANISLAV TRAVNICEK

Prirodovédecka fakulta UP, Olomouc

Meéla babka ctyri jabka

a dédousek jen dvé,

dej mi babko jedno jabko,
budeme mit stejné

Slovni tlohy o celku a jeho ¢astech pat-

1 k Glohdm, s nimiz se Zaci tu a tam

mohou v ucebnicich a sbirkach setkavat.

Jedna takova tloha je feSena i v uvedené

pisnicce. Zékladni typy spocivaji v tom,

ze se z podminek pro ¢asti ma urcit ce-

lek nebo naopak z podminek pro nékteré Casti a pro celek se ma urcit
stanovena Cast.

Z hlediska matematického nevidime u slovnich dloh o celku a jeho ¢as-
tech priliSnou pestrost, matematickymi modely jsou zpravidla linearni rov-
nice nebo soustavy linedrnich rovnic. Slozitosti (vesmés umeéle zkonstruo-
vané) tu najdeme nejspiSe v zamotanych podminkach pro ¢asti celku.

Zakladni ulohy

U téchto uloh je modelem zpravidla jen jedna linedrni rovnice o jedné
neznamé, jsou piistupné pro zéky ZS a jedinou komplikaci mohou byt jen
yzamotané“ vztahy mezi pocty prvka v ¢astech celku.

Typ 1.1. Jsou dény relativni podminky (a jedna absolutni) pro pocet
prvki ¢asti celku, ma se urcit pocet prvki celku.
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Uloha 1.1.1

Pokladnik hokejového klubu hlasil trzbu za posledni 4 utkani: ,Nebylo
to Spatné — v 1. utkdni jsme ziskali 1/6 této Castky, za 2. utkani 1/4, za
3. pak 1/3 a konetné za ¢tvrté 24000 K¢. Celkem to déla néjak kolem
100000 K¢.“ Tak nepresné pokladnici nemaji referovat, opravme ho.

Je-li trzba z K&, méme & = % + % + g + 24000 = = = 96 000.
Uloha 1.1.2

P#i hodnoceni testd bylo 10 % uchazecli hodnoceno znamkou 1, 55
znamkou 2, 37 % znamkou 3 a zbylych 42 % neuspélo. Kolik bylo vy-
bornych?

Vypocteme, kolik bylo vSech a z toho, kolik bylo vybornych.

0,1z + 55 + 0,37z + 0,42z = z = 0,11z = 55, = = 500,

vybornych bylo 50.

Typ 1.2. Je dan pocet prvka celku a pocéty nebo relativni pocty prvka
nékterych ¢asti, ma se urcit pocet prvkia vybrané ¢asti.

Uloha 1.2.1

Vedouci Gdrzby silnic poc¢ita: ,Na tdrzbu silnic jsme si na podzim ob-
starali 21 tunovou zasobu posypového materidlu. Do konce roku jsme spo-
tfebovali 1/3 zdsoby, v lednu 1/4, v tinoru 1/5 a v bieznu 3t. Kolik ndm
vlastné jesté zbylo?“

Zbylo x tun.

1 1 1
21- 2 +21- 3 +21 4340 =215 1645+3+2 =21, =155

zbylo 1,55 tun materiélu.

Uloha 1.2.2

Trida 8.A sebrala 20 kg kovového Srotu, aby ziskala pfispévek na vylet.
Bylo tam 15 % zinku, 25 % médi, 35 % mosazi; zbytek byl hlinik. Kolik
kg ho bylo?

Bylo ho = kg: 20-0,15+20-0,25+20-0,35+2z = 20 = z = 20-0,25 = 5,
hliniku bylo 5 kg.

Typ 1.3. Jako typ 1.1, ale v podminkach jsou vazby mezi pocty prvka
jednotlivych ¢asti, ma se opét urcit pocet prvka celku.
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Uloha 1.3.1

Pan feditel ZS je matematik, ale zapomnél, kolik mé ve $kole zakt. Vi
v8ak, ze 53 % z nich je ve t¥idach 1 — 5, 14 % je v 6. t¥idg, 13 % je v 7.
tfidé, v 8. je 0 3 méné nez v 7. a v 9. je o 24 méné nez v 8. Takze neni
problém pocet zakil jeho ZS zjistit.

74kt je x.

z-0,534+2-0144+2-0,13+ (-0,13-3)+(z-0,13—-3—-24) =2 =
= z-(1,06—1)=30, =z =500,
Skola ma 500 zakd.

Uloha 1.3.2
Ke svému cili jelo auto ¢tvrtinu cesty do kopce, cesta z kopce byla pak
0 5 km delsi a az zbylych 12 km jelo po roviné. Kolik km ujelo do cile?
Ujelo = km.

+(Z—|—5)+12:x$$:34;

|8

ujelo 34 km.

Typ 1.4. Jako typ 1.2, ale v podminkach jsou vazby mezi pocty prvki
jednotlivych ¢asti, mé se opét urcit pocet prvkl vybrané ¢asti.

Uloha 1.4.1

Vypoctéte velikosti Ghlt v trojthelniku, kde druhy thel je o polovinu
vétsi nez prvni a tieti Ghel o tfetinu vétsi nez druhy.

Prvni Ghel mé velikost «. Soucet Ghll v trojahelniku (tj. ,pocet prvka*
v celku) je 180°.

3 3 4
a+§a+§§a—180$a—40,
uhly v trojuhelniku maji velikost 40°, 60°, 80°

Uloha 1.4.2
Letéla husa a potkala hejno hus: ,,Ahoj sto husi!“ zvolala. Husa vedouci
hejno ji v8ak odpovédéla: ,Kdepak sto, kdyby nas bylo jesté jednou tolik
a jesté polovina naSeho poctu a jesté ¢tvrtina z nas a jesté ty, huso, kdybys
letéla s ndmi, to by nas bylo sto, ale takhle ne!“ Kolik hus bylo v hejnu?
Za celek povazujme 100 hus, hledanou ¢ast (pocet hus v hejnu) ozna-
¢ime x.
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v hejnu bylo 36 hus.

Jak pocetné jsou jednotlivé mnozZiny
Tyto tlohy vedou zpravidla na feSeni soustav lineadrnich rovnic, tj. mo-
delem jsou soustavy rovnic o vice neznamych.

Typ 2.1. Mame 2 druhy objektti, idaj o jejich celkovém poctu a o celko-
vém poctu jistych charakteristik téchto objekti.

Uloha 2.1.1
Na dvorku pobihali krélici a slepice, bylo jich celkem 23 a méli dohro-
mady 60 nohou. Kolik bylo kterych?

Oznacme x ... pocet kralikd, y ... pocet slepic
r+y=23
4z + 2y = 60.

Reseni soustavy davé [z;y] = [7;16], bylo tak 7 kralikii a 16 slepic.
(Charakteristika — pocet nohou jedince.)

Uloha 2.1.2

Na rodinnou oslavu bylo nakoupeno za 540 K¢ celkem 5 kg masa, ho-
véziho po 150 Ké/kg a vepfového po 90 Ké/kg. Kolik kterého bylo nakou-
peno?

Koupilo se h kg hovéziho a v kg veprového;

h+v=5
150h + 90v = 540 (5h + 3v = 18)

Reseni soustavy dava [h;v] = [1,5; 3, 5], bylo koupeno 1,5 kg masa hovéziho
a 3,5 kg veprového. (Charakteristika — cena 1 kg masa.)

Typ 2.2. Mame 2 nebo vice druhi objekti, tdaj o celkovém poctu objekta
a udaje svazujici poCty jednotlivych druht objektt. Urcit pocty objekta
jednotlivych druhd.
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Uloha 2.2.1

Na besedu o volbé povolani pro rodice a zaky prislo 48 osob. Maminek
bylo o 4 vice nez tatinkt a zaka 9. tfid o 6 méné nez polovina dospélych.
Kolik bylo kterych?

Maminek bylo m, tatinkd ¢ a zakd z.

m+t+z=48
m=t+4
z2+6=(m+t)

Reseni soustavy davd [m;t; 2] = [20;16;12]; bylo piftomno 20 maminek,
16 tatinkd a 12 zakad.

Uloha 2.2.2

Zahradnik mél v sadu 60 strom, jabloné, hrusné a tiesné. Jabloni mél
0 10 vic nez hrusni a tfesni dohromady, hrusni o 4 vic nez je dvojnasobek
tfesni. Kolik kterych mél stroma?

Jabloni mél 7, hrusni h a tfesni ¢.

j+h+t=60
j=h+t+10
h=2t+4

Reseni soustavy dava [j; h;t] = [35;18; 7]; mél v sadu 35 jabloni, 18 hrugni
a 7 tfeSni.

Poéet prvkil dvou mnozin zjisfovany na zakladé dvojiho porov-
nani
Modelem téchto tloh byvaji linedrni rovnice nebo soustavy.

Typ 3.1. Porovnavame a zjistujeme pocty prvki dvou mnoZin pied zmé-
nami a po zménéch.

Uloha 3.1.1

V tanecnich bylo chlapct o 2 méné nez divek. Kdyz vsak pfislo jesté 6
chlapcii a pocet divek se zvétsil o jednu tietinu, bylo obojich stejné. Kolik
part vytvorili?
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Ptvodné chlapct z, divek y.

r+2=y

4
+6=_—
T 3y

Reseni soustavy dava [z;y] = [10;12]; pak piibylo 6 chlapcii a 4 divky,
takze vytvorili 16 pard.
Uloha 3.1.2

Zemédélsky zavod sklidil ze dvou land 500 tun pSenice. V pristim roce
byla troda na 1. 1anu 0 30 % a na 2. lanu o 20 % vyssi, takze ziskali 650 t
pSenice. Kolik tun sklidili na kterém lanu?

Na 1. lanu v 1. roce sklidili  tun, na 2. lanu y tun.

z +y =500
1,3z + 1,2y = 650

Reseni soustavy déva [z;y] = [300;200]; pak [390;240]; na 1. lanu bylo
sklizeno 300 resp. 390 tun pSenice, na 2. lanu 200, resp. 240 tun.
Typ 3.2. Zjistujeme pocty prvkd dvou mnozin pomoci jejich rtzného
usporadani.
Uloha 3.2.1

Chlapci z 8.A se chtéli slozit na kopaci mi¢. Zjistili, ze prispévek 26 K¢
na kazdého je maly, chybélo by jim 84 K¢, ale 32 K¢ na zdka uz staci
a jesté jim zbude 12 K¢. Kolik je zakt a kolik stoji mic?

74kt je x, cena mice je y.

26 =y — 84

R2xr=y+12
Reseni soustavy dava [x;y] = [16;500]; na mi¢ se sklad4 16 zaki, mi¢ stoji
500 Ké.

Uloha 3.2.2
V prvnim sudu bylo o 2 litry benzinu méné nez ve druhém. Kdyz vsak
z druhého sudu pfelijeme do prvniho 25 litrd, bude v prvnim jesté o litr
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vice nez je dvojnasobné mnozstvi toho, co ziistane ve druhém. Kolik méme
benzinu?
V prvnim sudu ptuvodné z litrd, ve druhém y litra.

z+2=y
x+25=2(y—25)+1

Reseni soustavy davé [z;y] = [70; 72]; méme 142 litr& benzinu.
Jiné

N4&s vycet typt tloh je jen orientacni, nedéld si ani naroky na tplnost.
Svét matematickych tloh je velmi pestry, ale ukdzali jsme, ze piece jen
nékteré skupiny tloh néco svazuje zejména princip feseni a jeho matema-
ticky model. Na zdvér uvedme jeté jinou tlohu a miZeme — chceme-li —
uvazovat, zda by se vesla do nékterého z vyse uvedenych typt, napi. 2.1.

Uloha 4.1
V 9. tiidach prospélo v pololeti 96 % zdkt 9. tiid; divky vSechny, ale
z 22 chlapci prospélo jen 20. Kolik divek je v 9. tfidach?

Divek je x.
20+« 96

22+ 100
Resenim je ¢islo 28; v 9. tifdach je 28 divek.

Programové feseni

Nasim cilem je nyni vytvoreni kratkého a jednoduchého pocitacového
programu, s jehoz pomoci lze feSit nékteré typy tloh o celku a castech.
Jestlize si z tohoto hlediska projdeme jednotlivé typy tloh, vidime, Ze se
nabizeji prvni dva typy uloh, k nimz lze vstupy do znac¢né miry standar-
dizovat. Tuto standardizaci provedeme tak, ze pro c¢asti bude vstupem
hodnota této casti nebo kolik procent celku mé tato cast. U tloh 2. typu
pak lze zadavat velikost celku.

V programu zvolime v proménné Pocet pocet Casti, indexy ¢asti jsou
K =1,..., Pocet a celek ma index Pocet +1.

U kazdé zadavané casti bude vstup tvofen dvéma udaji, kodem druhu
ddaje (pro K-tou ¢ast celku je déle oznacovan Co[K] typu Char) a hodno-
tou tddaje (dale oznacovanou C[K] typu Real). Budeme pracovat se tfemi
kédy:

»70“ udava, ze nasledujici hodnota C[K] je pocet procent K-té ¢asti z celku,
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— udava, ze nasledujici hodnota C[K] znamend velikost ¢asti,
»1¢ udava, ze velikost této ¢asti je nezndma (tlohy 2. typu).

(Z dtvodu jednoduchosti programu funguji v8echny znaky kromé ,%*
a ,7“ stejné jako znak ,—*.) U celku se v pfipadé tloh 1. typu pfedpokladé
implicitné ,?“, u uloh 2. typu ,—“. Pfi zadavani vstupid je tedy tieba
informace typu ,,éast tvori 1/3 celku“ transformovat na procenta, napf.
na 33,33 %.

Pii zadavani Gdaji o ¢astech program akumuluje do proménné SH
hodnoty ¢asti (jsouli zadany) a do SP po¢ty procent. U tloh 1. typu, je-li
X neznama velikost celku, pak plati

SP
X=SH+X —
SH+ X155
a z toho
100-SH
X_IOO—SP'

U uloh 2. typu je X nezndma velikost ¢asti a je zaddna jesté velikost celku,
oznacme ji zde C, takze

SP
=X H —
C + S +0100
a z toho
SP
X=C-SH -(C—.
¢=-5 C’100

Vysledek se tiskne na fadek (s indexem KK), na némZ byl zadan otaznik.

Hlohy o celku a castech
Pocet casti: 4

hodnota: 16.67
hodnotar
hodnota: 33.33
hodnota: 24088

360086

1. cast, gadej x.—.7
2. cast. zadej 4,-.7)
3. cast, zadej (4£.—.7J
4. cast, gaded x.—.7>
celek

N M N
Pt
o

Obr. 1. Reseni tlohy 1.1.1.
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Hlohy o celku a castech

Pocet casti: §

1. cast, zaded 4.—.7> ¥ hodnotar 33.33
2. cast, zadegd .—-.?> % hodnota:r 25
3. cast, zaded (4.—.7> % hodnota: 28
4. cast, zadejd .—.?> — hodnota: 3
5. cast, zadej («£.—.7> ? 1.55
celek hodnota: 21
Obr. 2. Reseni tlohy 1.2.1.
program CCasti;
uses Crt;
const
PocetCasti = 10;
var
K, KK, Pocet, Radek: Integer;
Co: array [1..PocetCasti] of Char;
C: array [1..PocetCasti] of Real;
X, SH, SP: Real;
begin {program}
ClrScr; TextAttr := 15; Writeln;
Writeln(’® Ulohy o celku a castech’);
WriteLn; TextAttr := 7;
Write(® Pocet casti: ’);
ReadLn(Pocet); WritelLn;
K := 0; KK := 0; SP := 0; SH := 0;
repeat {cyklus zadani casti a celku}
Inc(K);
GotoXY(3,K+5);
if K <= Pocet then {rozliseni casti a celku}
begin
Write(K,’. cast, zadej (\%,-,?7) ’);
Co[K] := ReadKey {kod polozky}

end
else begin
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Write(’celek’);
if (KK>0) then Co[K] := *?
else begin

Co[K] := ’7’; KK := Pocet+1
end
end;
GotoXY(26,K+5); Write(Col[K]);
if not (Co[K] = ’7’) then {podminka cteni hodnoty}
begin

GotoXY(28,K+5) ;
Write(’hodnota: ?);

ReadLn (C[K]) {hodnota polozky}
end;
if K <= Pocet then
case Co[K] of {akumulace polozek}
>%’: SP := SP + C[K];
’?7: KK := K;
else SH := SH + C[X]
end;
until K = Pocet+1; {konec cyklu}
if (KK <= Pocet) then {vypocet nezname}
X := C[K] - SH - C[K]*SP/100
else
X := SH*100/(100-SP);
GotoXY(37,KK+5) ; TextAttr:=14; {tisk nezname}

if Abs(Int(X)X) < 0.005 then WriteLn(X:3:0)
else WriteLn(X:5:2);
TextAttr := 7; WriteLn; ReadLn

end. {program}

(Autorkou tivodni ilustrace je Mgr. Jaroslava Cerméakova.)
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Pocitacova bezpecnost ve vyuce
informatiky

(1. ¢ast — Tvorba hesel a steganografie)

MICHAL MUSILEK — STEPAN HUBALOVSKY.

Prirodovédecka fakulta Univerzity Hradec Kréilové

V této Casti clanku se zaméfime na dvé oblasti — na metodiku tvorby
vhodnych pfistupovych hesel a na zptsoby ukryvani zprav — ve smyslu
skryti existence tajné zpravy (Gasto v ramci jiné zpravy). Kryptologie jako
soucast uciva informatiky ma obrovskou vyhodu v tom, ze pfirozené vybizi
k budovani mezipredmétovych vztahid s mateiskym jazykem, cizimi jazyky,
matematikou, déjepisem a vychovou obcana demokratické spolecnosti.

Informacdni spoleénost

V soucasné dobé se bouflivé méni vyznam pojmt pouzivanych v ramci
informatiky, at jako védni discipliny, ¢i jako vyucovaciho predmétu. Pre-
stdvame pouzivat pojem vypocetni technika zajisté i proto, ze jen malé
Cast uzivateldl osobnich pocitact je pouziva k vypoctim, a nahrazujeme
jej pojmem informag¢ni a komunikacni technologie, protoze mnohem castéji
lidé pouzivaji pocitace k ziskdvani, filtrovani a usporaddani informaci a ke
vzajemné komunikaci.

Moderni zptsoby komunikace maji proti klasickym zpdsobdm fadu vy-
nejvys nékolik sekund, zatimco klasicky dopis posta dorudi za jeden az né-
kolik dni od jeho podéni. M4 v8ak také své nevyhody. Zde se ndm jako nej-
vyraznéjsi nevyhoda jevi potencidlni ztrata soukromi, protoze odposlech
elektronické komunikace (pokud neni Sifrovdna) je technicky mnohem jed-
nodussi nez zachycovani klasické korespondence. Elektronicky odposlech
lze navic snadno maskovat (origindlni zpravu odposlech nijak nenarusi),
automatizovat a nasazovat v masovém meéritku.

Kontrola spole¢nosti nad rozsahem a zaméfenim odposlecht af jiz ze
strany organizovaného zloc¢inu, prehnané aktivnich marketingovych spolec-
nosti, konkuren¢nich firem, ¢i vlddou ziizenych instituci (policie, rozvédka,
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atd.) je nutnou podminkou spravného fungovani demokratické spole¢nosti.
Proto by se jiz Zaci druhého stupné zakladni $koly méli vhodnou formou
seznamovat s prvky pocitacové bezpecnosti, a to véetné zaklada kryptolo-

gie.

Tvorba hesel

U mnoha lidi jsme se setkali s velmi rozsifenymi nesvary pfi vytvaieni
a pouzivani hesel. Jednd se zejména o pouzivani jednoho hesla pro fadu pri-
stupt k programtm s rozdilnou cetnosti a dtlezitosti pouziti. Predstavme
si napriklad, Ze mame stejné heslo k e-mailovému Gc¢tu a k rozhrani in-
ternetového bankovnictvi. K e-mailu pristupujeme pomérné casto a nase
heslo (zvlast je-li snadno uhodnutelné) mize Gtocnik (¢lovék, ktery nam
chce ublizit, okrdst nas apod.) odpozorovat. Pak v okamziku, kdy ziskal
heslo k e-mailu, ziskal zaroven heslo i k nasemu kontu.

Dalsim rozsifenym nesvarem je pouzivani snadno uhodnutelnych hesel.
Lidé casto misto skute¢ného hesla pouziji své kiestni jméno, jeho zdrobné-
linu, prezdivku. Zejména Zeny casto pouziji kiestni jména svych déti, svého
partnera, ¢i doméciho mazlicka. Jména blizkych zkuseny Gtocnik vyzkousi
jako prvni a snadno takové heslo — neheslo prolomi. Jinymi castymi ne-
kvalitnimi hesly (nehesly) jsou sekvence po sobé jdoucich ¢islic (12345),
pismen (ABC, efgh, xyz), sekvence pismen tak, jak jsou vedle sebe na
klavesnici (qwertz, uiop), nebo jejich jednoduché kombinace (ABC123).

Pokud chceme tvorit skutecné silné hesla, kterd ndm poskytnou dobrou
ochranu, je 1épe se Uplné vyhnout sloviim, kterd davaji smysl. Pro¢? Jed-
nim z divodl je napf. vyrazné snizeni moznosti odpozorovani hesla ve
chvili, kdy ho vytukavdme na klavesnici. Jinym je obrana proti tzv. slov-
nikovému Gtoku. ZkuSeny uto¢nik neodpozoroval celé nase heslo, ale v§iml
si napf., ze za¢ind pismenem ,A“ a celkova délka hesla je 7 znakt. Vezme
pripraveny slovnik ¢eskych slov a z néj vyfiltruje vSechna slova zacinajici
na ,A“ s délkou 7 pismen. Pak uz jen zkousi jedno po druhém, bud ruc¢né,
nebo automaticky pomoci pripraveného software.

Ujasnili jsme si, jak by hesla neméla vypadat. Existuje ale néjaky jedno-
duchy navod, jak silné a pritom snadno zapamatovatelna hesla vytvaret?
Nastésti ano. Dokonce je takovych moznosti nékolik. Jako zakladni doporu-
¢ujeme zaky naucit obménu systému, ktery popisuje jako jeden z moznych
(Pavel Vondruska [3]). Heslo mizeme vytvafet na zékladé textu oblibené
pisnicky, basné, piislovi, bonmotu apod. Jednodussi varianta vytvori heslo

vvvvvv
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deme rozlisSovat slova podle slovniho druhu, ke kterému patii, a pro né-
ktery slovni druh pouzijeme napft. velkd pismena namisto malych, nebo
Cislo oznacujici poradi pismene v abecedé namisto tohoto pismene apod.
Pokud jde o poradi pismene v abecedé, miizeme volit mezi anglickou abe-
cedou (pouze pismena bez diakritiky) a ¢eskou abecedou, pfipadné misto
prostého poradi v abecedé pouzit ASCII kod pismene.

Priklad tvorby hesla

Text pro zapamatovani hesla: Znam kristalovou studanku, kde
nejhlubsi je les, tam roste tmavé
kapradi a vikol rudy vres.

Heslo — jednodussi varianta: zksknjltrtkavrv

Heslo — slozitéjsi varianta: z11Sk14jLtr20Kav18V

U slozitéjsi varianty jsme pouzili pro podstatnd jména velké pismeno
a pro pfidavné jména poradi pismene v anglické abecedé. Zaky bychom
ovSem upozornili, ze volba slovnich druhti, kterym ,pridélili“ velkd pis-
mena, ¢i poradi v abeced@, zavisi jen na nich. Stejné tak, zda potradi budou
psat s teckou (jako Fadovou &islovku), ¢i bez tecky, zda poradi mensi nez
10 budou psat jednou ¢islici, nebo s nulou na zacatku apod. Existuje celd
fada obmén.

P1i tvorbé hesel je ve vyhodé ¢lovék, ktery méa konicka, v némz je zvykly
pravidelné cvi¢it pamét. Ten, kdo rad zpiva ¢i recituje, ma zasobu text
pro vytvafeni hesel vy$e popsanym zpisobem. Sachista mize jako hesla
vyuzivat zasobu svych oblibenych zahéjeni, ¢i problémi, opét v riznych
variantach (plnd notace, zkracend notace). Ten, kdo se uéi cizi jazyk,
zv1ast jedné-li se o jazyk méné frekventovany, muze hesla sestavovat po-
moci slovicek z tohoto jazyka, kterd vhodné doplni o ¢éisla (napf. 8panél-
ské slovicko doplni o ¢isla vyjadiujici poradi prvnich dvou pismen ceského
piekladu slovicka). Zaci jisté dokdzou sami vymyslet néjaky dalsi systém.
Cilem vzdélavani zaka v této oblasti pocitacové bezpecnosti by mélo byt
vybudovani zodpovédného a peclivého postoje k tvorbé, ochrané a pouzi-
vani hesel. Zéaci by si méli uvédomovat, ze hesla predstavuji klice, které
chrani jejich soukromi, jejich cenné informace a ¢asto i jejich pravomoci
a penize.

Steganografie
Steganografie je jednou ze tii soucasti kryptologie. Kryptologie je véda

o utajeni obsahu zprav. Lze ji rozdélit na kryptografii, kryptoanalyzu a ste-
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ganografii. Kryptografie se zabyva matematickymi metodami se vztahem
k prvkim informacni bezpecnosti, jako je zajisténi divérnosti zpravy, inte-
grity (neporuSenosti) dat, autentizace subjektu (ovéfeni totoznosti) a pi-
vodu dat (autorstvi), a to véetné zkoumdni silnych a slabych stranek
a odolnosti vidi riaznym typam Gtoka [3]. V diivéjsim uz8im chapani slo
o védni disciplinu, zabyvajici se ndvrhem a pouZivanim Sifrovacich systémi.
Jejim tkolem tedy bylo uéinit vyslednou zaSifrovanou zpravu necitelnou
pro nepovolané osoby i v situaci, kdy je zachycena a v plném rozsahu pro-
zrazend. Opakem kryptografie je kryptoanalyza, kterd hledd metody pro-
niknuti do Sifrovacich systémi, umoznujici jejich rozlusténi i bez predchozi
znalosti §ifrovaciho systému, hesla pouzitého k Sifrovani apod. Steganogra-
fie ma blize ke kryptografii, ale lisi se od ni metodou ukryvani. Zatimco
cilem kryptografie je skryti obsahu zpravy, i v pfipadé, ze byla zachy-
cena, Ukolem steganografie je skryti samotné existence zpravy (¢asto jako
soucasti jiné zpravy s méné dulezitymi informacemi), tedy zjednodusené
fefeno jeji ,zneviditelnéni“. Pfi pouziti steganografickych metod muze byt
zprava preddvana ve srozumitelné podobé, ale Gtocnik nesmi poznat, zZe je
zprava viibec predavana.

Jiz stari Rekové ...

Mezi nejstarsi zaznamenané metody patii dvé, které popsal Hérodotos
ve svych Dégjinach. Obé se udéaly v dobé valek s PerSany. Prvni spoci-
vala v tom, ze zpravu napsal odesilatel, jménem Histiaeus, svému otroku
na hlavu, kterou mu predtim peclivé oholil. KdyZz otroku dorostly vlasy,
vydal se na cestu do Milétu, kde svymi informacemi pomohl pfipravit po-
vstani proti PerSantm [4]. Je vidét, Ze ve starovéku na néjakém tom tydnu
prodleni nezdlezelo, protoze ¢ekani na dortistani priméfené dlouhych vlast
jisté néjakou dobu trvalo.

Druhy piipad se udal roku 480 pf. n. l. zhruba takto: Rek Demara-
tus, ktery zil v perském mésté Susy ve vyhnanstvi, ale pfesto byl loajalni
vici svym krajandm, zpozoroval valecné pripravy PerSant a zjistil, kdy
hodla kral Xerxes vytahnout s armédou proto Sparté. Rozhodl se poslat
zpravu, ale kdyby ji vyryl béznym zptsobem do vosku na psacich destic-
kéch, dopis by s nejvétsi pravdépodobnosti padl Persantim do rukou, takze
by nedorazil do cile a stal by se diikazem proti nému. Demaratus proto
seskrabal vosk ze dvou psacich desticek, sepsal Xerxovy zdméry primo na
jejich drevo a potom zpravu znovu zakryl voskem. Tabulky byly na prvni
pohled prazdné a nevzbudily zadjem strazi. Ve Sparté nejprve nevédéli co
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s nimi, ale pak Gorgo, manzelka krale Leonida, uhodla, o¢ jde a dala seskra-
bat vosk. Rekové se tak mohli na Xerxtv Gtok dobfe piipravit a Pergané
ztratili moment prekvapeni [2].

V Ceskych déjinach se také objevuji zminky o utajené komunikaci. Mistr
Jan Hus psal z vézeni Kostnici dopisy svym vérnym Cechtim. Jejich exis-
tenci v8ak nebylo mozné utajit, takze steganografické metody nemohl po-
uzit a pouzil jednoduchou substitu¢ni $ifru [1]. Siframi se vSak budeme
zabyvat az pristé, takze potom se k dopisiim z Kostnice vratime podrob-
néji.

Ke klasickym steganografickym metodam patii také pouziti nejriz-
néjsich neviditelnych inkoustl, které lze zviditelnit zahfanim, chemickou
reakci, nebo UV zéafenim [3]. RozSifenou steganografickou metodou bylo
také oznacovani pismen ukryté zpravy v otevieném textu teckami ¢i nepa-
trnymi vpichy jehlou, nebo tzv. agenturni systémy zalozené na dohodnuté
pozici pismene ve vété (napf. tfeti pismeno kazdého prvniho slova v jednot-
livych vétach). V8imli jste si slabych ¢arek pod nékterymi pismeny v tomto
odstavci?

Pocéitacova steganografie

Bézny aplika¢ni software ndm umoznuje vytvareni pomérné rafinova-
nych steganografickych dokumentt. Mizeme s nimi seznamit jiz zaky dru-
hého stupné zdkladni skoly, podobné jako s tvorbou hesel.

Jedna z metod spociva ve vepisovani neviditelnych rfadkd mezi bézny
text. Bézné piseme text pismem velikosti 12 pt s fddkovanim 1,5 a za od-
stavce vynechavame mezeru o vysce 6 pt, nebo 10 pt. Tuto mezeru mtizeme
snadno vyuzit pro ukryti tajné zpravy. Zmensime mezeru za odstavce na
0 pt a tajny text napiSeme za odstavec do samostatného fadku drobnym
pismem o velikosti 6 pt. Pokud se pfijemci zpravy $patné ¢te drobny text,
neni problém, aby si jej pro ¢teni zpravy zvétsil. Takto napsany text ozna-
¢ime a zvolime barvu textu bilou. Bilé pismo na bilém papife neni vidét,
zprava je ukryta. Musime si ovSsem dat pozor, aby v textu nebyly pra-
vopisné chyby. Nestandardné umisténd cervend vlnovka oznacujici slovo
s chybou by mohla ukryty text prozradit.

Jinou, technicky jesté jednodussi, ale také sndze odhalitelnou metodou
je nastaveni obtékani textu ,,Pred textem“, které ukryje tajny text za ob-
razek. Tajny text je mozné ukryt i za konec béZného textu (opét napsany
bilym pismem na bily papir), ale zde je snaze odhalitelny nez v prvnim
pripadé. Microsoft Word 2007 obsahuje dalsi zajimavy ,steganograficky
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nastroj“. Tajnou zpravu napiSeme kamkoliv mezi otevieny text. Pak ji
oznacime jako blok a na zélozce ,Domt“ zvolime dialog ,,Pismo*, ve kte-
rém v nabidce ,Styl“ zaskrtneme volbu ,Skryté“. Ptrijemce potom oznaci
cely text dokumentu (Ctrl + A) a vyvold stejny dialog ,Pismo“. Volba
»okryty“ zde neni ani zagkrtnutd ani prazdnd, ale mensi zeleny Ctverec
uvnitt boxu znaci, ze ¢ast textu je skrytd. Klikneme-li do boxu mysi, za-
Skrtne se a po druhém kliknuti se zaskrtnuti zrusi. Potvrzenim tohoto
nastaveni skryty text zviditelnime.

Jiny typ pocitactové steganografie spocivd v napsani otevieného textu
v poznamkovém bloku. Tajny text cely napiSeme a pak ulozime pomoci
nabidky ,Ulozit jako ...“ z menu ,Soubor®, kde parametr ,Ulozit jako
typ:* zménime na ,,V8echny soubory“. Souboru pak dame nazev s priponou
oznacujici obrazek, napt. ,kopretina.jpg®. Takovy soubor bude neoprav-
nénd osoba povazovat za poskozeny soubor s bitmapovou grafikou, zatimco
pouceny piijemce jej snadno otevie v poznamkovém bloku. Sezndmenim
s touto metodou navic pripomeneme zakim, ze operacni systém Windows
dtsledné posuzuje typ souboru podle pfipony a na zakladé asociaci jej
automaticky otevird ve zvoleném programu.

Zavér

Steganografické metody jsou pomérné jednoduché na pouziti. Protoze
jsou navic zajimavym zplisobem nakladani s informacemi, které chceme
utajit pred nepovolanyma ocima, rozhodné doporucujeme je zaradit do
osnov informatiky v ramci $kolniho vzdélavaciho programu kazdé zakladni
skoly. Jsme piesvédceni, ze téch nékolik vyucovacich hodin, které ucitel
informatiky vénuje steganografii, bude patfit k tém, jejichz ucivo si zaci
trvale zapamatuji.

Slabou strankou samotné steganografie je ovsem oteviend podoba skry-
tého textu. Jakmile je prozrazena existence zpravy, je prozrazen i cely
jeji obsah. Proto se pii komunikaci s tajnym obsahem c¢asto pouzivalo
a pouZzivé Sifrovani (kryptografie), piipadné kombinace kryptografickych
a steganografickych metod. Sifrovinim se budeme zabyvat pFisté.
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ZPRAVY

51. Mezinarodni matematicka
olympiada

Jedenapadesaty ro¢nik Mezindrodni
matematické olympiddy (IMO) se usku-
teCnil 2.-14. Cervence 2010 v hlavnim més-
t& Republiky Kazachstdn — v Astané. Le-
tos se této nejstarsi mezindrodni predmé-
tové soutéze zulastnilo 517 studentl
z 97 zemi péti kontinentt. Zadni tradiéni
Gcastnici nechybéli, nové pribylo Pobrezi
slonoviny.

Ceské druzstvo sestavené na zakladé
vysledkt celostatniho kola 59. ro¢niku
MO, krajského kola a pripravného sou-
stfedéni tvorili tito soutézici: David Klas-
ka z G v Brné, t¥. Kpt. JaroSe, Radek
Marcina a Jachym Sykora, oba z GChD
v Praze 5, Zborovskd, Miroslav Olsak
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z GB v Praze 5, Pod Zvahovem, Petr Ry-
$avy z GJH v Praze 5, Mezi Skolami a To-
ma$ Zeman z GJK v Praze 6, Parlérova.

Vedoucim Ceského druZstva a zastup-
cem Ceské republiky v mezinirodni jury
byl Mgr. Martin Pandk, Ph.D., z Prirodo-
védecké fakulty MU v Brné jeho zastup-
cem a pedagogickym vedoucim byl RNDr.
Pavel Caldbek, Ph.D., z Prirodovédecké
fakulty UP v Olomouci.

Vedouci jednotlivych delegaci a dalsi
¢lenové jury se sjeli do byvalého hlavniho
mésta Kazachstanu Almaty 2. Cervence,
kde probéhly prvni tii zasedéni jury. Na
téchto zasedinich byla vybrana Sestice
soutéznich tloh. Soutézici spolu s pedago-
gickymi vedoucimi priletéli 5. Cervence do
Astany, kde se ubytovali v hotelu Duman.

Slavnostni zahdjeni 51. ro¢niku IMO se
uskutecnilo den po prijezdu vSech soutézi-
cich v Palaci nezédvislosti v Astan&. Aby se
ho mohli zG¢astnit i ¢lenové jury, porada-
telé je prepravili 1000 km letadly z Almaty
do Astany. Na slavnostnim zahajeni pfivi-
tali ¢astniky mistopredseda senatu Mu-
chambed Kopej a ministr vzdélavani a vé-
dy Zanseit Tujmebajev, ktery také pietetl
dopis Prezidenta Republiky Kazachstan
Nursultana Nazarbajeva. Ddale Gastniky
privitali predstavitelé spolecenského a po-
litického zivota Kazachstanu. Po slavnost-
nim zahdajeni byli u€astnici a pedagogicti
vedouci piepraveni do 240 km vzdaleného
narodniho parku Burabaj, kde se souté-
zici ubytovali v 1é¢ebné-vzdélavacim kom-
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